
دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

قطب علمی رمز

رمزگذاری جست وجوپذیر نامتقارن

محمدحسن عامری اختیارآبادی
دانشگاه صنعتی شریف–دانشکده مهندسی برق

Ameri_mohammadhasan@ee.sharif.edu



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

مقدمه
oاهداف استفاده از الگوریتم های رمزگذاری جست وجوپذیر نامتقارن

oتاریخچه ی مختصری از رمزنگاری جست وجوپذیر نامتقارن

oانواع الگوریتم های رمزگذاری جست جوپذیر نامتقارن

رمزگذاری جست وجوپذیر کلید عمومی
oمبتنی بر زیرساخت کلید عمومی

oشناسه بنیاد

 رمزگذاری ویژگی بنیاد

رمزگذاری جست وجوپذیر ویژگی بنیاد

نتیجه گیری

چشم انداز

۳۰  /۲



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

رمزگذاری جست وجوپذیر نامتقارن

۳۰  /۳



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

چرا الگوریتم های رمزگذاری جست وجوپذیر نامتقارن

۳۰  /4

 اشتراک گذاری اطلاعات به صورت جست وجوپذیر
oنیاز به الگوریتم های مدیریت کلید: مبتنی بر رمزگذاری متقارن

[Cui et al. 14]
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[Boneh, Sahai, Waters 12]
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اولین طرح رمزگذاری جست وجو پذیر مبتنی بر کلید عمومی[Boneh et al.04] 

 معرفی رمزگذاری جستجوپذیر شناسه بنیاد[Abdalla et al.05]

 حمله ی حدس کلمات کلیدی[Byun et al.06]

 ارائه ی طرح های مقاوم در مقابل حمله ی حدس کلمات کلیدی[Xu et al.13]

 رمزگذاری جست وجوپذیر ویژگی بنیاد[Zheng et al.14]

 طرح هایی در جهت رفع انتظارات ما از رمزگذاری جست وجوپذیر

 جست وجوی چندواژه ای[Miao et al.16]

 جست وجوی رتبه بندی شده[Hu et al.15]

 قابلیت به روز رسانی[Sun et al.16]
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Boneh]رمزگذاری جست وجوپذیر مبتنی بر زیرساخت کلید عمومی  et al.04] 
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ارائه دهنده ی یک ساختار چند مالک داده ای. 1

عدم نیاز به استفاده از الگوریتم ها و پروتکل های توافق کلید. 2

نیاز برخط جهت وارسی گواهی صادر شده برای کلید عمومی. 3

هدف. حذف نیاز به  وارسی گواهی مربوط به کلید عمومی: 4

عمومیویژگی های الگوریتم رمزگذاری جست وجوپذیر مبتنی بر زیرساخت کلید
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 معرفی مفهوم رمزگذاری شناسه بنیاد[Shamir 84]

 ساخت و طراحی اولین نمونه ی عملی با استفاده از نگاشت دوخطی[Boneh-Franklin 01]

 حذف نیاز برخط برای وارسی گواهی کلید عمومی

رمزگذاری شناسه بنیاد
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Abdalla]رمزگذاری جست وجوپذیر شناسه بنیاد  et al.05]

۳۰  /۱۳

مرکز تولید کلید

کاربر داده

مالک داده
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کننده
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𝑠𝑘𝐼𝐷𝑃𝑃

𝑊

𝑊

1. MSK, PP ← 𝑆𝑒𝑡𝑢𝑝 𝜆

2. 𝑠𝑘𝐼𝐷 ← 𝐾𝑒𝑦𝐺𝑒𝑛 𝑀𝑆𝐾, 𝐼𝐷, 𝑃𝑃

3. 𝐶𝑊 ← 𝐼𝐵𝐸𝐾𝑆 𝐼𝐷,𝑊, 𝑃𝑃

4. 𝑠𝑡𝑊 ← 𝑇𝑜𝑘𝑒𝑛𝐺𝑒𝑛 𝑠𝑘𝐼𝐷,𝑊, 𝑃𝑃𝑊

5. 0,1 ≔ 𝑆𝑒𝑎𝑟𝑐ℎ 𝑠𝑡𝑤, 𝐶𝑊′
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رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

[Goyal, Pandey, Sahai, Waters 06]رمزگذاری ویژگی بنیاد 

۳۰  /۱6

𝑃𝑃
𝑀𝑆𝐾

SKS:
”مدیر“
”دانشکده برق“

SKK:
”معاون“
”امورمالی“

OR

دانشکده برق AND

مدیر امور مالی













دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

رمزگذاری جست وجوپذیر ویژگی بنیاد
وارسی پذیر

۳۰  /۱8



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

Zheng](*VABKS)رمزگذاری جست وجوپذیر ویژگی بنیاد وارسی پذیر  et al.14]

۳۰  /۱۹

تولید شاه کلید خصوصی و پارامترهای عمومی. 1

انتشار پارامترهای عمومی سامانه 2.

برپاسازی

کلیدتولید

رمزگذاری

تولید نشان

جست وجو 

وارسی

𝑚𝑠𝑘, 𝑝𝑝 ← 𝑆𝑒𝑡𝑢𝑝(𝜆)

* Verifiable Attribute-based Keyword Search (VABKS)



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

(ادامه)رمزگذاری جست وجوپذیر ویژگی بنیاد وارسی پذیر

۳۰  /۲۰

برپاسازی

کلیدتولید

رمزگذاری

تولید نشان

جست وجو 

وارسی

احراز اصالت جهت دریافت کلید خصوصی

𝐴𝑡𝑡1

𝐴𝑡𝑡2 𝐴𝑡𝑡3



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

(ادامه)رمزگذاری جست وجوپذیر ویژگی بنیاد وارسی پذیر

۳۰  /۲۱

برپاسازی

کلیدتولید

رمزگذاری

تولید نشان

جست وجو 

وارسی

دریافت کلید خصوصی از طریق کانال احراز اصالت شده

1

2

𝑛

𝑠𝑘𝑖 ← 𝐾𝑒𝑦𝐺𝑒𝑛 𝑚𝑠𝑘, 𝐴𝑡𝑡𝑖



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

(ادامه)رمزگذاری جست وجوپذیر ویژگی بنیاد وارسی پذیر

۳۰  /۲۲

برپاسازی

کلیدتولید

رمزگذاری

تولید نشان

جست وجو 

وارسی

تولید متن رمزشده ی جست وجو پذیر 
و انبارش آن در ابر

رمزگذاری

𝐷𝑐𝑝ℎ ← 𝑉𝐴𝐵𝐾𝑆 𝑇𝑟,𝑊

𝐷𝑐𝑝ℎ
𝑇𝑟

𝑊

دانشکده برق

مدیر امور مالی

𝑇𝑟:



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

(ادامه)رمزگذاری جست وجوپذیر ویژگی بنیاد وارسی پذیر

۳۰  /۲۳

برپاسازی

کلیدتولید

رمزگذاری

تولید نشان

جست وجو 

وارسی

تولید نشان جست وجو و ارسال آن
برای مجموعه ی ابری

جوتولید دریچه ی جست

𝑠𝑡𝜔 ← 𝑇𝑜𝑘𝑒𝑛𝐺𝑒𝑛 𝑠𝑘,𝑊

𝑊

𝑠𝑘



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

(ادامه)رمزگذاری جست وجوپذیر ویژگی بنیاد وارسی پذیر

۳۰  /۲4

برپاسازی

کلیدتولید

رمزگذاری

تولید نشان

جست وجو 

وارسی

تولید نشان جست وجو و ارسال آن
برای ابر

جستجو

𝐹 𝑇𝑟, 𝐴𝑡𝑡 = 1
&
𝑊 ∈ 𝐾𝐺

𝑟𝑠𝑙𝑡 = 1

𝑜. 𝑤 𝑟𝑠𝑙𝑡 = 0

(𝑟𝑠𝑙𝑡, 𝑃𝑟𝑜𝑜𝑓)

(𝑟𝑠𝑙𝑡, 𝑝𝑟𝑜𝑜𝑓) ← 𝑆𝑒𝑎𝑟𝑐ℎ 𝐷cph, 𝑠𝑡𝑊

𝑠𝑡𝑊



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

(ادامه)رمزگذاری جست وجوپذیر ویژگی بنیاد وارسی پذیر

۳۰  /۲۵

برپاسازی

کلیدتولید

رمزگذاری

تولید نشان

جست وجو 

وارسی

وارسی صحت عملکرد ابر
در هنگام جست وجو 

وارسی

𝑣 = 1

𝑣 = 0

sk1

𝑊

(𝑝𝑟𝑜𝑜𝑓, 𝑟𝑠𝑙𝑡)

𝑠𝑡𝑊

صحت عملکرد مجموعه ابری

در غیر اینصورت

0,1 = 𝑉𝑒𝑟𝑖𝑓𝑦 𝑠𝑘1, 𝑠𝑡𝑊,𝑊, 𝑝𝑟𝑜𝑜𝑓, 𝑟𝑠𝑙𝑡



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

محرمانگی کلمه ی کلیدی
o یافتن کلمه ی کلیدی متناظر با یک متن رمزشده با دانستن یک نشان معتبر

 امنیت در مقابل حمله کلمات کلیدی منتخب
oعدم تمایز بین رمزشده ی دوکلمه ی کلیدی: هدف

محرمانگی نشان
oعدم تشخیص اختصاص دو نشان به یک کلمه

 وارسی پذیری
oعدم امکان تولید نتیجه ی جست وجوی اشتباه به همراه یک تضمین معتبر: هدف

(ادامه)رمزگذاری جست وجوپذیر ویژگی بنیاد وارسی پذیر

۳۰  /۲7

چالشگرمهاجم تعریف
امنیت در قالب

بازی



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

Byun]حمله  ی حدس کلمات کلیدی  et al.06]

۳۰  /۲8

«هستندمحدوددر عمل تعداد کلمات کلیدی جستجو »

𝑊2
𝑊1

𝑊3 𝑊𝑡

𝑊5𝑊4
…

𝐶1 = 𝐼𝐵𝐸𝐾𝑆 𝐼𝐷,𝑊1, 𝑃𝑃

𝑠𝑡𝑊∗

𝐶2 = 𝐼𝐵𝐸𝐾𝑆 𝐼𝐷,𝑊2, 𝑃𝑃

𝐶𝑖 = 𝐼𝐵𝐸𝐾𝑆 𝐼𝐷,𝑊𝑖 , 𝑃𝑃

𝐶𝑊∗ = 𝐼𝐵𝐸𝐾𝑆 𝐼𝐷,𝑊∗, 𝑃𝑃

𝐶𝑡 = 𝐼𝐵𝐸𝐾𝑆 𝐼𝐷,𝑊𝑡 , 𝑃𝑃

…
…

…

1 ≔ 𝑆𝑒𝑎𝑟𝑐ℎ 𝑠𝑡𝑊∗ , 𝐶𝑊∗

0 ≔ 𝑆𝑒𝑎𝑟𝑐ℎ 𝑠𝑡𝑊∗ , 𝐶𝑖



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

نتیجه گیری

۳۰  /۲۹



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

رمزگذاری جست وجوپذیر ویژگی بنیادرمزگذاری ویژگی بنیادرمزگذاری جست وجوپذیر کلید عمومیمقدمه
امنیت داده در رایانش ابری

رمزنگاری جستجوپذیر متقارن

رمزنگاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت خطردر 
رایانش ابری

جمع بندی و نتیجه گیری

۳۰  /۳۰

معرفی رمزسامانه های رمزگذاری جست وجوپذیر نامتقارن

آشنایی با کنترل دسترسی در سامانه های جست وجوپذیر و چالش های امنیتی آن
oحفظ محرمانگی کلمات کلیدی رمزشده

oحمله ی حدس کلمات کلید در سامانه های رمزنگاری جستجوپذیر نامتقارن

o وارسی پذیری
oخاصیت محرمانگی نشان جست وجو

چالش ها
oرتبه بندی امن در نتایج حاصل از جست وجو در الگوریتم های رمز جست وجوپذیر ویژگی بنیاد
oبررسی جنبه های عملی طرح ارائه شده

oارائه ی طرح های رمزگذاری جست وجوپذیر با خاصیت جست جوی فازی

oارتقای امنیت طرح های رمزگذاری جستجت وجوپذیر در مقابل حمله ی حدس کلمات کلیدی
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