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...اما هنوز

...دنیا هنوز سیاه و سفید بود

را تنها عملیاتی که کاربر روی داده رمزشده اج
می کرد

...رمزگشایی آن بود
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ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

āºÉÀù½ ā¹v¹ ćÿ½ Ă{Åw´ù ćv¾z ć½wîăv½ IĈ¤¸ĉ½ øă ĈñÂĉÿ

E(x1) E(x2) E(x3) E(x4)

E(x3 AND x4)E(x1 XOR x2)

E(f(x1,x2,x3,x4))

ὉὪὼȟȣȟὼ ὪὉὼ ȟȣȟὉὼ

Ç¾ñvûvĀ¤zx¾ÑÿÜú«ćÿ½ā¹v¹āºÉÀù½÷w¬ývI¹v¹āwòýj¾ăÜzw£Ĉĉÿ¹ÿ¹āvĀ¸õ¹zwéô
v¾«vćÿ½ā¹v¹āºÉÀù½ºăvĀ·¹Āz[RADΩ78])
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ¢Ċúăv

ĈöÍv ā¹v¹ Ăz ĈÅ¾¤Å¹ ûÿºz āºÉ Àù½ ā¹v¹ ćÿ½ āvĀ¸õ¹ ¡w{Åw´ù

ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv ćv¾z ÜĊÅÿ ¹¾z½wí
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
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ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

¢¸ĉ½ øă ÷wú£ ć½v¼ñÀù½ ±¾Õ Ătv½v ćv¾z ÇĒ£

ºÉ ÷w¬ýv ĈñÂĉÿ üĊþ¯ wz Ĉ³¾Õ Ătv½v ćv¾z ÇĒ£ wă ówÅ)))

ºĊùw¬ýv ¢ÆîÉ Ăz Ĉòúă wùv)

Ăîþĉv w£))))
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ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

 ¾{¤ív ½¹-++3 ICraig Gentry  ¿v ć¾Ċñ ā¾Ąz wz Ăî{Êù ½vÀzv¹¾í ô³ v½ ĂöuÆù)
¢¸ĉ½ øă ÷wú£ ć½v¼ñÀù½ ±¾Õ Ătv½v ćv¾z ÇĒ£
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

KK¢ÆĊ¯ Ăî{Êù

ÇćºÞz ºþ¯ ćwÒå ½¹ Ówêý ¿v øÚþù ćv Ăĉv½j

Image courtesy of Oded
Regev(link)
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

× ²Ċ´Í yĉv¾Ñ wz ĈÖ· yĊí¾£n ĈÖ· ôê¤Æù ½v¹¾zὦȟὦȟȣὦ ᶰᴙ

× ćwă½v¹¾zὦȟὦȟȣὦ ᶰᴙºýĀÉ Ĉù āºĊùwý Ăî{Êù Ăĉw~)

Ăî{Êù äĉ¾Þ£

flὦȟὦȟȣȟὦ ὼὦȿὼᶰᴚ
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

ºz Ăĉw~ ÿ xĀ· Ăĉw~!!

b1

b2

b1
b2

Image courtesy of Craig 
Gentry (link)
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ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

×Ăýwù¾´ù ºĊöí 5 ï½Àz óÿv ¹ºÝp

× ¢Ċz ć½v¼ñÀù½b

Ç ¿v ²Ċ´Í Ĉz¾Òùp Ē¨ù ¹ĀÉ Ĉù xw¸¤ývq.p

Ç ì¯Āí ¹ºÝ ìĉr¹ĀÉ Ĉù xw¸¤ýv ã¹wÎ£ Ăz)

Ç ¢Ċz āºÉ Àù½b ¡½ĀÍ Ăzc=q.p+2.r+b¹ĀÉ Ĉù ºĊõĀ£)

× ĈĉwÊñÀù½c

Çb=(c mod p) mod 2

ć¾¤þ« ±¾Õ ĂĊõÿv āºĉv

0 p 2p 3p-3p -2p -p

the άnoiseέ =  2·r+b

²Ċ´Í ĈĉwÊñÀù½ Ó¾É 5<p/2ÀĉĀý
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ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

ć¾¤þ« ĂĊõÿv ±¾Õ û¹Āz ¢¸ĉ¾úă ÷wú£ ĈÅ½¾z

c1+c2 = p·(q1 + q2) + 2·(r1+r2) + (b1+b2)

noise= 2 * (initial noise)

noise = (initial noise)2

c1c2 = p·(c2·q1+c1·q2-q1·q2) + 2·(r1r2+r1b2+r2b1) + b1b2

¹¾í vºĊ~ ÈĉvÀåv ÀĉĀý
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ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

 ąºĉvbootstrappingÀĉĀý ÈĉvÀåv ôîÊù Üå½ ćv¾z

noise=0

noise=p/2

Initial noise
Noise after some 
sums and products

Bootstrapping = 
άValveέ at a fixed height

Image courtesy of 
Vinod Vaikuntanathan
(link)
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ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹

 ½¹¾Ö· ¢ĉ¾ĉºù ÿ ā¹v¹ ¢Ċþùv
ć¾zv Èýwĉv½

 ąºĉvbootstrappingÀĉĀý ÈĉvÀåv ôîÊù Üå½ ćv¾z

ÇÀĉĀý Èăwí ćv¾z ć½wîăv½ ûvĀþÝ Ăz ĈĉwÊñÀù½ Üzw£ ¿v ć¾Ċñ ā¾Ąz

Secret key

Decrypt

b

Ctxt= Enc(b) Enc(Secret key)

Enc(b)
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ć¾¤þ« ±¾Õ

Ç ć¾¤þ« ±¾Õ[GentryΩ09]5

Á÷wĊ~ 5άᶰπȟρ

ÁĈùĀúÝ ºĊöí 5 ój āºĉv Ăî{Êù ćv¾z ºz Ăĉw~ Äĉ¾£wùὐ 5ὄ

ÁĈÍĀÎ· ºĊöí 5 ój āºĉv Ăî{Êù ćv¾z xĀ· Ăĉw~ Äĉ¾£wùὐ 5ὄ

Áć½v¼ñÀù½ 5ᴆὧ ςᴆὶ άάέὨὄ ςᴆὶ ά ᴆ

ÁĈĉwÊñÀù½ 5ά ὧάέὨὄ άέὨς
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¢¸ĉ½ øă ÷wú£ ć½v¼ñÀù½ ćwă ±¾Õ ÷ÿ¹ ôÆý

ÇĈþ¤{ù¾zĂõwÆù¹½vºýw¤ÅvSearch-LWE

Á½v¹¾zĂýwù¾´ùᴆίɴ ᴚI½v¹¾zĈå¹wÎ£ᴆὥᶰᴚÿ½vºêùĈå¹wÎ£ὩN …ā¹v¹āºÉ¢Åv)

½v¾éĈùøĊă¹ὦ ᴆίȢᴆὥ Ὡ)ãºăĂ{Åw´ùᴆίwzā¹wæ¤Åv¿vb¢Åv)

ÇôÆý÷ÿ¹ć½v¼ñÀù½÷wú£¢¸ĉ¾úă[BVΩ11]5

ÁºĊöíĂýwù¾´ù5ᴆὛ ᴆίȟρ

Áć½v¼ñÀù½¢Ċzb5ü¤ùāºÉÀù½¾zv¾z¢Åvwzᴆὅ ᴆὧȟὧĂzĂýĀñćvĂí

ὧ ᴆίȢᴆὧ ςὶ ὦ ᴆίȢᴆὧ Å

ÁĈĉwÊñÀù½5ὦ ᴆὛȢᴆὅ άέὨς
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×øăĈ¤¸ĉ½½¹Üú«

ᴆὛȢὅ ὅ ᴆὛȢὅ ᴆὛȢὅ

×øăĈ¤¸ĉ½½¹x¾Ñ

ὛἆὛ Ȣὅἆὅ ᴆὛȢὅ ᴆὛȢὅ

ἆ¹wúýx¾Ñć½ĀÆýw£¢Åv)

¢¸ĉ½ øă ÷wú£ ć½v¼ñÀù½ ćwă ±¾Õ ÷ÿ¹ ôÆý
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ÇāÿĒÝ¾zI¢ĊþùvôÆý÷ÿ¹¹Ā{Ązć¾ĊòúÊ¯½¹ÈĉvÀåv¢Ý¾Å±¾ÕwăĂ¤Év¹¢Åv)

¢¸ĉ½ øă ÷wú£ ć½v¼ñÀù½ ćwă ±¾Õ ÷ÿ¹ ôÆý

1 100 10000 1000000

̷̸̸̹

̷̸̷̹

̷̷̹̀

Time (in millisec) for a basic operation

ć¾¤þ« ±¾Õ

ć¾¤þ« ±¾Õ ¡w³ĒÍv

÷ÿ¹ ôÆý

/ 3429



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹
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Ç¡ĒîÊùć¹wĉ¿ćv¾zā¹wĊ~ć¿wÅ±¾Õć½v¼ñÀù½÷wú£¢¸ĉ¾úă¹Ā«ÿ¹½v¹¿vĂöú«5

.¢Ý¾Å̸øíć½v¼ñÀù½5½¹ów³¾Ñw³¢Ý¾Åć½v¼ñÀù½½¹üĉ¾¤Ąz¢õw³¹ÿº³,4ĂĊýw§ćv¾z¾ă

¢Ċz¢Åv!!

.óĀÕ̹¹wĉ¿ºĊöí5óÿº«¾ĉ¿óĀÕºĊöí÷¿đćv¾zā¹wĊ~ć¿wÅ±¾Õć¾¤þ«v½ûwÊýĈùºă¹)óĀÕ

ºĊöí½¹ôÆý÷ÿ¹ÀĊýw{ĉ¾ê£wzüĊúă¾ĉ¹wêù¾zv¾z¢Åv)

¢¸ĉ½ øă ÷wú£ ć½v¼ñÀù½ ±¾Õ ć¿wÅ ā¹wĊ~

ابعاد طول کلید عمومی

-+/3 2+¢ĉwz wòù

3,4- -30¢ĉwz wòù

.-213 -'.¢ĉwz wòĊñ

/ 3430



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

ć½wòýÀù½  ¾z ćv Ăùºêùć¾zv Èýwĉv½ ½¹ ûj ¹¾z½wí ÿ Ĉ¤¸ĉ¾úă ÷ĀĄæù¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½ ±¾Õ
ć¾zv Èýwĉv½ ½¹ ā¹v¹ ¢Ċþùv

û½wê¤ù ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

û½wê¤ùwý ¾ĉ¼~Ā¬¤Æ« ć½v¼ñÀù½

¢¸ĉ¾úă ÷wú£ ć½v¼ñÀù½

ÿ ā¹v¹ āwòĉw~ üùv ć½w Å ûÿ¾z

Ĉòýwù¾´ù üĊùw£ ćwă¹¾îĉÿ½

 ćÿ½ ûwúÅ¾~ ¶Åw~ ¢´Í ĈÅ½vÿ
āºÉ ć½w Å ûÿ¾z ā¹v¹ āwòĉw~

 ćwă ā¹v¹ ć¿wÅ ā¾Ċ·» ćwĄÉÿ½
¾zv ½¹ ć½v¾î£ ¾Ċá āºÉ Àù½

¹Ā«Āù ¡đĀÎ´ù ¾z ć½ÿ¾ù

ā¹v¹ üùv ć½w Å ûÿ¾z ĂþĊù¿ ½¹
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ÇwzãºăĈĉwývĀ£ćv¾«v¡w{Åw´ùāºĊ°Ċ~ćÿ½ā¹v¹IāºÉÀù½āÁÿ¾~PROCEED¿vówÅ-+,,

½¹ûwù¿wÅāÁÿ¾~ćwăĈ£wêĊê´£Ă¤å¾ÊĊ~ĈÝwå¹¡đwĉvāº´¤ù$DARPA#¿wájāºÉ¢Åv)

ÇPROCEEDĈþ¤{ù¾zÿ¹ć½ÿwþå¢Åv5

Áć½v¼ñÀù½÷wú£øă¢¸ĉ½

Á¡w{Åw´ùüùvºþ¯ĈöùwÝ

 āÁÿ¾~PROCEED (PROgrammingComputation on EncyptEdData)
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Ç½¹±¾ÕĈöÍvIć¾¤þ«ówúÝvÜzw£āºĊ°Ċ~Ĉĉÿ¹ÿ¹fćÿ½ā¹v¹āºÉÀù½¢{ÆýĂzā¹v¹ĈöÍv

¹ÿº³ρπ¾zv¾zûwù¿Ĉù¹¾z)

Ç½¹PROCEEDãºăûj¢ÅvĂíüĉvûwù¿ôévº³ĂzρπÈăwívºĊ~ºþí)

ÇĂ«¹ĀzĂĊõÿvËwÎ¤·vĂ¤åwĉĂzā¹wĊ~ć¿wÅćv½wíć½v¼ñÀù½÷wú£øă¢¸ĉ½½¹üĉvÿ¾~āÁ-+

ûĀĊöĊù½đ¹¢Åv)

 āÁÿ¾~PROCEED (PROgrammingComputation on EncyptEdData)
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ÇĂtv½vìĉ±¾Õć½v¼ñÀù½÷wú£¢¸ĉ¾úăv½wí

o¢Ý¾Åć½v¼ñÀù½ôzwéĂÆĉwêùwz±¾Õćwăć½v¼ñÀù½ĈýĀþí

oóĀÕºĊöí¾¤î¯Āí

oôévº³¿wĊýĂzbootstrapping

ÇôÆý÷ĀÅć½v¼ñÀù½÷wú£¢¸ĉ¾úă

oĈþ¤{ù¾z½vÀzvGadgettrapdoor

ĈÊăÿÂ~ ćwă ĂþĊù¿
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