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 ایزوله بودن شبکه باAmazon Virtual Private Cloud

مجوز دهی در سطح منابع با اتصال به مکانیزم احراز هویت آمازون

 رمزنگاریAES256برای انتقال

Amazon Auroraامنیت در 
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مشخصات کلی
o پشتیبانی درMS SQL Server 2016

o پشتیبانی درAzure SQL Server

o قابل ترکیب باTransparent Data Encryption

احراز هویت و مجاز شماری
o ایجادMaster Key

o ایجادColumn Encryption Key

رمزنگاری
oتنها دو روش قطعی و تصادفی

Always Encrypted SQL Serverامنیت 
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محصولات آزمایشگاهی موجود

•(MIT 2012) CryptDB

•(MIT 2013) MONOMI

•(Hong Kong 2015) SDB

Raluca Popa

Stephen Tu

Zhian He
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معماری مشترک سیستم های برون سپاری

پیشکار
تغییر شکل پرس و
جو و پالایش نتایج

فراداده سمت 
پیشکار

مالک داده

فراداده سمت مالک 
داده

کاربر کارگزار

فراداده سمت کارگزار

پایگاه داده برون 
سپاری شده

پرس وجوی -1
اولیه

ه پرس وجوی ارسالی ب-2
کارگزار

پاسخ کارگزار به -3
پرس وجو

نتیجه نهایی -4
پرس وجو

برون سپاری
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افزایش حداکثری توان پردازشی
oپردازش در کارگزار

افزایش حداکثری توان ذخیره سازی
oعدم ذخیره سازی در پیشکار

کاهش هزینه نگهداری

عدم کاهش امنیت داده ها
oعدم نمایش داده در کارگزار

اهداف در سامانه های برون سپاری
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CryptDB–اجزای اصلی

…

پایگاه داده سمت کارگزار

(مغز اصلی)پروکسی کارگزار 

پرس و جوی خام

پرس و جوی 
بازنویسی شده
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CryptDB–نحوه ذخیره سازی داده ها
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CryptDB–نحوه اجرای پرس و جو
SELECT ID FROM Employees 
WHERE Name = ‘Alice’

UPDATE Table1 SET C2-Eq = 
DECRYPT RND(KeyT1,C2, C2-IV)

EKeyT1,C2,Eq,JOIN(Alice)

SELECT C1-Eq, C1-IV FROM 
Table1 WHERE C2-Eq = x7b3d

پاسخ رمز شده

پاسخ 
رمزگشایی شده
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 4/22عدم پشتیبانی از پرس و جو های تو در تو

تنها پشتیبانی از انواع داده عددی و رشته ای

نیاز به هوش انسانی برای مدیریت پرس و جو های پیچیده

CryptDBمشکلات 
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انتقال داده های میانی به پیشکار موجب کندی سیستم

محاسبات پیچیده روی داده های رمز شده هزینه بر
oFHE بار کند تر109ها
oروش های تک منظوره مناسب تر ولی سخت تر

افزودن ستون اضافه موجب افزایش سرعت برخی و کاهش سایرین

 ارایه راهکاری بر مبنایCryptDB و پیاده سازیPlanner  وDesigner

 مدل پرس و جوی 19/22پشتیبانیTPC-H

هدف پشتیبانی پرس و جوهای تحلیلی

MONOMI
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ops_supplycost * ps_availqty

رمزنگاری با سربار کم حافظه
o استفاده از مد هایی ازAESکه حجم داده رمز شده خیلی تغییر نکند
oذخیره سال از تاریخ در یک ستون دیگر

 ذخیره مقادیر رمز همریخت جمعیPailliarبرخی ستون ها برای انجام عملیات ریاضی

 استفاده ازdesignerجهت یافتن بهترین ساختار

MONOMI-راه کارهایی جهت بهبود کارایی
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استفاده از نقش مالک داده جهت پردازش برخی قسمت ها

 بهینه و قابل ترکیباپراتورهایارایه
 امکان استفاده از اپراتور ها برای داده های رمز شده و غیر رمز شده

امکان اعمال روی هر نوع پایگاه داده

ارایه اثبات برای امنیت شمای رمزنگاری آن

بر مبنای تسهیم راز

تنها بر روی داده های عددی قابل اعمال

SDB
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SDB-نحوه رمز کردن داده ها
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 فعلا نمی توان از توابعFHEبرای ایجاد رمزنگاری کاربردی استفاده کرد
لازم است از توابع خاص منظوره استفاده کرد

 برای ایجاد قابلیت اجرای پرس و جو های پیچیده نیاز به وجودPlannerاست
خارج کارگزار شود/ برای تامین امنیت، داده خام نباید وارد

باید تا جای ممکن پردازش ها را در سمت کارگزار قرار داد تا از منابع آن استفاده کرد

 نیاز به یک محصول امن و کارای برون سپاری در حوزه
تجاری و تحقیقاتی وجود دارد
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