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oخدمات رایانش ابری در ایران

مدیریت مخاطرات
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taxonomy.occc.ir: زیست بوم رایانش ابری در ایران
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مدیریت رویدادها به صورت برخط
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سیستم حسابداری شخصی
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تارنماابزارهای توسعه همراه و 
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...مزایای اتصال به شبکه رایانش 

۲۰۲۰تا 
درصد سازمان ها و شرکت ها۹4

به زیرساخت های ابری متصل می شوند

کاهش هزینه 
اجرا و نگهداری

مصرف بهینه منابعمقیاس پذیری بهتراستقرار سریع تر

98% 65% 95% 87% 
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مخاطرات استفاده از شبکه های مختلف چیست؟

شبکه تلفنشبکه آبشبکه برق

قطع شدن تلفن
شنود مکالمات

قطع شدن آب
سوراخ شدن لوله آب

آباستفاده غیر مجاز از انشعاب 
خشکسالی

قطع شدن برق
استفاده غیر مجاز از انشعاب برق

اختلال در تجهیزات کنترلی
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می شودفراگیر سال آینده، استفاده از فناوری اطلاعات آنچنان 20الی 15طی 
.یک نیاز همگانی خواهد بودشبکه رایانش که اتصال به 

(؟؟مخاطرات امنیتی... )استفاده از شبکه های همگانی یک ضرورت است 

شبکه تلفنشبکه آبشبکه برق
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آیا تا کنون با عدم دسترسی به یک خدمت مواجه شده اید؟
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؟ایده شده با مشکل عدم اعتماد به گواهینامه یک منزلگاه اینترنتی مواجآیا 
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در زمینه برون سپاری امن داده

مخاطرات امنیت داده و مدیریت 
ابریدر رایانش 

؟دایآیا تا کنون نگران حریم خصوصی  خود در زمان ارایه اطلاعات بوده 
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

مدیریت مخاطرات

تئوری و رمز
...(و نامتقارنرمزنگاری متقارن، )

مهندسی و شبکه
...(دیوار آتش، ضد ویروس و )

امنیت نرم
...(حریم خصوصی، اعتماد، شهرت، کلان داده و )

امنیت 
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

(مثال)امنیتی ابعاد مخاطرات 

نقض محرمانگی داده

از دسترس خارج شدن داده

نقض صحت داده
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

نمایش
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

...صنعت همگانی پنجم : رایانش ابری

23

Application

Runtime / API

Middleware

OS

Virtualization

Hypervisor

Networking

Storage

Server

Business / 
Process

DataData
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

:مثال

X

Data Center5

Data Center4

Data Center2

Data Center7

Data Center1

Data Center3

Data Center6
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

(در حال استفاده/ در حرکت / ثابت : )انواع داده

Disk
Memory
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

(نقض محرمانگی و صحت: )مثال

۵۵ /۲6



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

(نقض محرمانگی و صحت: )مثال

نقض صحت و 
نقض محرمانگی
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

(صحتنقض : )مثال
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

(محرمانگینقض : )مثال

Decode
کدگشایی
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

(محرمانگینقض : )مثال

Decode
کدگشایی
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

(دسترسینقض : )مثال

۵۵ /۳۱



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

(محرمانگی و صحتنقض : )مثال

Decode
کدگشایی
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

VDI: مثال موردی
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

VDI: مثال موردی
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

 ISO/IEC 17789: 2014: معماری مرجع رایانش ابری

Cloud service 
partner (CSN)

CSN: 
Cloud 

Auditor

CSN: 
Cloud 

service 
developer

CSN: 
Cloud 

service 
broker

Cloud service customer (CSC)

CSC: Service 
Administer

and Security

CSC: Cloud 
service user

CSC: Cloud 
service 

business 
manager

CSC: Cloud 
service 

integrator

Cloud service provider (CSP)

CSP: Cloud 
service 

deployment 
manager

CSP: Cloud 
service 

operations 
manager

CSP: Cloud 
service 

manager

CSP: Cloud 
service 

business 
manager

CSP: Inter-
cloud 

provider

CSP: Customer 
support and 

care 
representative

CSP: Service 
security and 
risk manager

CSP: 
Network 
provider

CSN: 
Cloud 

Auditor

CSP: Service 
Security and 

Risk Manager

CSC: Service 
Administer

and Security
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a
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

 ISO/IEC 17789: 2014: مرجع رایانش ابرینقش های امنیتی در معماری 

S

a

a

S

P

a

a

S

I

a

a

S

CSN: 
Cloud 

Auditor

CSP: Service 
Security and 

Risk Manager

CSC: Service 
Administer

and Security

Compliance Control

Regulatory Control

Privacy Impact

Encryption

Data at rest

/ in motion
Integrity Backup & Recovery

Policies

Change Management
Align Policies

& SLA

Risk Management Hardening

Compliance 
Compatibility

Business Continuity

Monitoring & Analysis Vulnerabilities

Tenant Isolation
Personal & Physical

Security

IntegrationPrivacy & PII

Authorization & 
Access Control

Network & 
Communication

Audit Interfaces

Assets and Inventory
Path & Update 
Management

Authentication & 
Identity Management

CSC: Cloud 
Service 
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

(2012گزارش نسخه )مدیریت مخاطرات 

از دست دادن کنترل
(Loss of Governance)

کاربر داخلی بدخواه
(Malicious Insider)

خطر تغییر حوزه قضایی
(Change of jurisdiction)

شکست جداسازی
(Isolation Failure)

حذف داده به صورت غیر امن
(Insecure deletion of data)

احضاریه
(Subpoena)

قفل شدن در فروشنده
(Vendor Lock-in)

تحلیل دارایی ها•
تحلیل مخاطرات•
ارایه راهکار•
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

 پیغام رسانیتحلیل موردی مخاطرات خدمت

o فروشنده شدن در قفل(Vendor Lock-in)

o کنترل از دست دادن(Loss of Governance)

o شکست زنجیره تامین(Supply chain failure)

o شکست جداسازی(Isolation Failure)

o کاربر داخلی بدخواه(Malicious Insider)

o حمله منع خدمت(Denial of Service)

o غیر امن حذف داده به صورت(Insecure deletion of data)

o از دست دادن کلیدهای رمزنگاشتی(Loss of Cryptographic Keys

کار عملی
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

نداشتهدوجودیگریبهکارگزاریکازمهاجرتامکانیاونباشدجابجاییقابلخدمتکهزمانی
.باشد

ریسککهمواردیازمثالیLock-inاستپایین:
oاپراتورهابینترابرد/میزبانیخدماتدرخدمتجابجایی

 ریسک از مواردی که مثالیLock-inبالا است:
o خدمت پست الکترونیکی /  رسان نرم افزارهای پیغام  /

مدیریت محتواسفارشی خدمت های 

(Lock-in)مخاطره قفل شدن در فروشنده 

1 2 3 4 5 6 7 8
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

( Loss of Governance)مخاطره از دست دادن کنترل 

1 2 3 4 5 6 7 8

۵۵ /4۰



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

شودتهگرفآنجلوییاوباشدنداشتهوجودکارهاازبرخیانجامامکانکهآیدمیپیشزمانی.
.امنیتیهاینیازمندیدرخصوصا

مثال:
oنداشتن کنترل بر روی محل داده

o از پیکربندی هابعضی عدم امکان

o  اختلاف نظر درHardening

o جلوگیری ازPortScan

o...

( Loss of Governance)مخاطره از دست دادن کنترل  

1 2 3 4 5 6 7 8
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

و در صورت زمانی پیش می آید که بخشی از فرآیند یک زنجیره تامین بصورت ابری انجام شود
.، زنجیره به خطر بیفتد... نقض محرمانگی و / نقص در ارایه خدمت 

مثال:
oدریافت نیازمندی ها از طریق فکس /ارسال

جهت تایید سفارش و ارسال آن

o پیک بصورت ابری/ سفارش تاکسی

(Supply chain failure)مخاطره شکست در زنجیره تامین  

1 2 3 4 5 6 7 8
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

ندکپیدادسترسیدیگرمستاجرداده/منابعبهمستاجریککهافتدمیاتفاقزمانی.
(امنیتیپذیریآسیبیااشتباههایپیکربندینتیجهدر)

مثال:
oSQL Injection

oSpamming

oFiltering

(Isolation Failure)مخاطره شکست جداسازی  

1 2 3 4 5 6 7 8
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

کنندفادهاستسوءخودهایدسترسیازابری،کارگزارداخلیکارمندانکهافتدمیاتفاقزمانی.

مثال:
oکپی اطلاعات

oتغییر اطلاعات

oحذف اطلاعات

oافشای کلمه عبور

(Malicious Insider)کاربر داخلی بدخواه مخاطره 

1 2 3 4 5 6 7 8
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

باشدتهداشوجودآنهابازیابیامکانونشوندحذفکاملطوربههادادهکهافتدمیاتفاقزمانی.
(پشتیبانکپیحذفدیسک،رویازحذفمنطقی،حذفنظیر)

مثال:
oدرخواست حذف ماشین مجازی

oدرخواست حذف فایل

o فکس / درخواست حذف ایمیل... /

oجابجا شدن منابع در نتیجه مقیاس پذیری خدمت

(Insecure deletion of data)مخاطره حذف داده به صورت غیر امن  

1 2 3 4 5 6 7 8
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

(DOS)مخاطره حملات منع خدمت 

1 2 3 4 5 6 7 8
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

شوداشباعسامانهکهافتدمیاتفاقزمانی.

(باشدپاسخگونتواند)

مثال:
oبوق اشغال برای دریافت فکس ابری

oقطع شدن خدمت بخاطر ترافیک بالا

(DOS)مخاطره حملات منع خدمت 

1 2 3 4 5 6 7 8
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

( Loss of Cryptographic Keys)مخاطره از دست رفتن کلیدهای رمزنگاشتی  

ازباعثکهودشافشاکلیدیاکندگمراخدمتبهدسترسیکلیدکاربرکهافتدمیاتفاقزمانی
.داردبردرمالیصدماتوشودمیدادهیاخدمترفتندست

مثال:
o کلید هایSSL

oکلیدهای رمزنگاشتی فایل

oکلیدهای دسترسی به ماشین

oفراموشی رمز عبور

1 2 3 4 5 6 7 8
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

های ابریدر سرویس مثالی از تحلیل مخاطرات 

(کاربریسه جامعه در فکس ابری بررسی موردی )

0/00

2/00

4/00

6/00

8/00
Vendor Lock in

Loss of Governance

Supply chain failure

Isolation Failure

Malicious Insider

Data leakage

Insecure deletion of
data

Denial of Service (DOS)

Min Avg Max

0/00
1/00
2/00
3/00
4/00
5/00
6/00
7/00
8/00

ZoCCc

oCCc

IoCCc

Average

Level of risk = f (severity , likelihood)
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دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

PII : Personally Identifiable Information

PIA: Privacy Impact Assessment (Tools)

مدیریت مخاطرات حریم خصوصی

۵۵ /۵۰



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

جمع بندی

و امنیتکارآیی بده بستان 
!نمایش نهایی

۵۵ /۵۱



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

و امنیتبده بستان کارآیی 

۵۵ /۵۲



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

و امنیتبده بستان کارآیی 

پرسمان بر
روی داده های

رمز شده

پرسمان بر
روی داده های

(غیررمز)اصلی 

Select * from table_cipher

Select * from table_plain

۵۵ /۵۳



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

نتیجه گیریمدیریت مخاطراتمقدمه
امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

نمایش

۵۵ /۵4



دانشگاه صنعتی شریفکارگاه امنیت داده در رایانش ابری۱۳۹۵آبان ۲۰و ۱۹

امنیت داده در رایانش ابری

رمزگذاری جستجوپذیر متقارن

رمزگذاری جستجوپذیر نامتقارن

رمزگذاری تمام همریخت

برون سپاری امن پایگاه داده و

رویکردهای تامین محرمانگی

وارسی صحت پاسخ پرسمان روی 
پایگاه داده برون سپاری شده

روشهای ذخیره سازی داده های 
رمز شده غیر تکراری در ابر

مروری بر محصولات موجود

در زمینه برون سپاری امن داده

امنیت داده و مدیریت مخاطرات 
در رایانش ابری

با تشکر از توجه شما

۵۵ /۵۵


