بسمه تعالی

	تاريخ: شهريور 1387
	عنوان پروژه: تحليل سيستمAES  کاهش يافته به 1 دور به روش پس انتشار خطا


	چکیده: هدف از انجام اين تحقيق بررسي اثر پردازشي شبکه​هاي سلولي بر سيستم​هاي رمزنگاري مي باشد. سيستم AES به عنوان يکي از امن​ترين سيستم​هاي رمزنگاري در حال حاضر مورد تحليل قرار مي گيرد. روشي که براي پياده ​سازي استفاده شده است، روش پس انتشار خطا مي باشد که در الگوريتم​هاي شبکه​هاي عصبي کاربرد فراواني دارد. اين تحليل براي اولين بار انجام مي شود و ايده​ي مورد استفاده در آن کاملاً جديد است. در نهايت الگوريتم مورد نظر به کمک نرم افزار MATLAB پياده سازي مي شود و نشان داده مي شود که سيستم AES کاهش يافته به 1 دور به کمک تنها دو متن اصلي و متن رمز شده​ي متناظرشان، شکسته 
مي شود.
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	Abstract:
The aim of this research is to examine the effect of processing with Neural Network algorithms, on cryptography systems.
AES, one of the most secure cryptography systems, is selected. 
The Back-Propagation Error method, which is one of the most important methods in implementation of Neural Network algorithms, is chosen. 
This is the first time that this method has been used in cryptanalysis, and the idea is innovative. 

Finally, the algorithm is implemented in MATLAB and the AES reduced 1-round is analyzed with just 2 Plaintext and their corresponding Ciphertexts.


