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چكيده:
  سيستمهاي رمز دنباله‌اي عموماً در مواقعي كه سرعت ارسال اطلاعات زياد باشد، مورد استفاده قرار مي‌گيرند. معمولاً سخت‌افزار آنها ساده است و به‏علاوه، در مواقعي كه احتمال خطاي انتقال زياد باشد، عملكرد مناسبي دارند. اين رمزها را مي‌توان به دو دستة همزمان و خودهمزمان تقسيم نمود. در اين پروژه روي سيستمهاي رمز دنباله‌اي همزمان كه مبتني بر ثباتهاي انتقال با پسخورد خطي هستند متمركز مي‌شويم. اين ثباتها دنباله‌هايي را با دورة تناوب زياد و خواص آماري مناسب توليد مي‌كنند ولي پيچيدگي خطي اين دنباله‌ها پايين است. به همين دليل، عوامل غيرخطي نيز به صورت صريح يا ضمني در ساختار الگوريتم رمز به كار برده مي‌شود. با توجه به اهميت رمزهاي دنباله‌اي، حملاتي نيز عليه آنها انجام گرفته است. يكي از اين حمله‌ها حملة جستجوي كامل كليدهاي مخفي است. در فصل دوم حمله‌هاي همبستگي عليه رمزهاي مبتني بر ثبات‌هاي با انتقال منظم مطرح شده‌اند. اين حمله‌ها از وابستگيهاي آماري كه بين دنبالة كليد اجرايي و خروجي يك ثبات انتقال وجود دارد، استفاده مي‌كنند و هدفشان بازسازي حالت اولية ثبات است. معيار همبستگي دو دنباله، فاصلة همينگ آنهاست. در فصل سوم رمزهاي مبتني بر ثباتهاي با انتقال نامنظم مورد تجزيه و تحليل قرار گرفته‌اند. در اينجا به دليل هم‏طول نبودنِ دنباله‏هاي كليد اجرايي و خروجي ثبات، از معيارهاي ديگري نظير فاصلة لونشتاين استفاده مي‌شود. حملة جبري در فصل چهارم ارائه شده است؛ در اين حمله، تحليل‏گر با استفاده از دنبالة كليد اجرايي، يك دستگاه معادلات غيرخطي از بيتهاي كليد مخفي تشكيل مي‌دهد و با استفاده از راهكارهايي آن را حل مي‌كند. در اين فصل حملة بده‏بستان زمان و حافظه نيز بيان شده كه در مرحلة پيش‏پردازش، با تشكيل جدولهايي، فضاي كليدهاي مخفي پوشش داده مي‏شود و سپس در مرحلة اصلي، قسمتهايي از دنبالة كليد اجرايي در اين جدولها مورد جستجو قرار مي‏گيرد. ضمناً در اين فصل، يك حملة جديد عليه الگوريتم shrinking generator ارائه شده كه پيچيدگي آن وابسته به طول مورد نياز از دنبالة كليد اجرايي است. در فصل پنجم، الگوريتم رمز LILI-128 و حمله‌هاي مطرح شده عليه آن، بيان شده و در فصل ششم نسخة تقويت شدة اين الگوريتم ارائه شده است. در اين فصل امنيت الگوريتم LILI-II با استفاده از حمله‌هاي ارائه شده در فصلهاي قبل، مورد بررسي قرار گرفته و سرانجام در فصل هفتم پيشنهادهايي جهت ادامة كار مطرح شده است.
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Abstract
Stream ciphers are usually suitable for high data transmission rate; besides, their hardware is simple and in situations where the error probability is high, they have a good performance. These ciphers are divided in two categories: synchronous ciphers and self-synchronizing ciphers. In this thesis we focus on the Linear Feedback Shift Register (LFSR) based synchronous stream ciphers. The output sequence of an LFSR has a high period and suitable statistical properties; whilst, its linear complexity is low; this weakness leads the designers to use nonlinearity, explicitly or implicitly, in the cipher algorithm structure. As a consequence of stream cipher importance and its various applications, some types of attacks are developed against them, one of which is the exhaustive search of the secret key space. In chapter two, correlation attacks against these ciphers, that are based on the LFSRs with regular clocking, are described; these attacks try to recover the LFSR initial state by employing the statistical dependencies between the keystream and the LFSR output sequences; here, the measure of correlation between the two sequences is their Hamming distance. In chapter three the ciphers that are based on LFSRs with irregular clocking are discussed; since the lengths of the sequences are not equal here, correlation attacks are based on some other distances, such as Levenshtein distance, etc. The algebraic attack is described in chapter four; this attack tries to write nonlinear equations, using the keystream bits, whilst the unknowns of these equations are the secret key bits, and then it tries to solve this system of equations by using the techniques such as linearization. In this chapter the time memory tradeoff attack, which has two stages, is also illustrated: in the preprocessing stage, the secret key space is covered with some look-up tables and in the real time stage, different subsequences of the keystream are looked up in the tables. Here, a new attack on the shrinking generator is described;  the complexity of the attack depends on the known keystream length. In chapter five the LILI-128 algorithm and several attacks against it, are described. In chapter six a new version of this algorithm, LILI-II is described and the security of it is analyzed using the attacks mentioned in the previous chapters. The thesis finishes with a summary of the main points and a discussion of future research, in chapter seven.
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