بسمه تعالي
دانشگاه صنعتي شريف

چکيده پايان نامه

......................................

مشخصات دانشجو
1- نام و نام خانوادگي: هادی احمدی
2- شماره دانشجويي: 82200606
3- مقطع تحصيلي: کارشناسي ارشد

4- دانشکده: برق


5- رشته تحصيلي: مهندسي برق
6- گرايش: مخابرات رمز
--------------------------------------------------------------------------------------

مشخصات پايان نامه
1- عنوان : بررسی حملات حدس و تعيين به سيستم​های رمز دنباله​ای استاندارد NESSIE و ارائه​​​ی يک طرح بهبوديافته برای رمزهای دنباله​ای با انتقال کلمه به کلمه
2- نوع پروژه:         □ تجربي
    ( نظري
3- نام استاد راهنما: دکتر ترانه اقليدس
4- استاد مشاور:  - 
5- تاريخ دفاع: 9/8/1384

تعداد صفحات :  93       تعداد شکلها: 9               تعداد جداول:  11
7- ضمائم:

□ ديسکت                 □ ديسک فشرده                       □  نقشه
□  اسلايد                  □  نوار ويديويي                         □  ساير
8- فهرست مقالات مستخرج از اين پايان نامه:
· هادی احمدی و ترانه اقليدس، ”يک طرح جديد برای حملة حدس و تعيين به TIPSY “، سومين کنفرانس انجمن رمز ايران، اصفهان، شهريور 1384.
· H. Ahmadi and T. Eghlidos, “Advanced Guess and Determine Attacks on Stream Ciphers”, IST2005, Sep. 2005.
9- نتايج بدست آمده:
10- اختراع ثبت شده:
چکيده فارسي (حداکثر 300 کلمه براي کارشناسي ارشد و 500 کلمه براي دکتري)

حملات حدس و تعيين يکی از حملات عام عليه سيستم​های رمز دنباله​ای است. همان گونه که از نام اين گونه حملات بر  می​آيد، عموماً در حملات حدس و تعيين با حدس محتوای تعدادی از خانه​های حافظه، مقادير ساير خانه​ها از روی اين تعداد تعيين می​شود. عليرغم گذشت مدت نسبتاً زيادی از توجه رمزشناسان به موضوع بررسی حملات حدس و تعيين به رمزهای دنباله​ای، اين گونه حملات به صورت ابتکاری و بر عليه يک سيستم رمز دنباله​ای خاص طراحی شده​اند. در اين پايان​نامه روشی مبتنی بر معيارهای تعريف شده به کمک دستگاه​های معادلات خطی حل​پذير جهت طراحی سيستماتيک دسته​ای از حملات حدس و تعيين موسوم به حملات حدس و تعيين پيشرفته معرفی و کارآيی آن را از نقطه​نظر پيچيدگی حمله با حملات موجود پيشين مقايسه کرده​ايم. نتايج حاکی از آن است که پيچيدگی حملات حدس و تعيين پيشرفته نسبت به بهترين حملات موجود پيشين به الگوريتم​های رمز دنباله​ای با انتقال کلمه به کلمه به نام​های TIPSY، SNOW1 و SNOW2 به​طور قابل ملاحظه​ای کاهش نشان می​دهد. سپس با معرفی معيارهايی برای طراحی و يا بهبود الگوريتم​های رمز دنباله​ای مقاوم در برابر حملات حدس و تعيين پيشرفته، يک طرح بهبوديافته برای الگوريتم رمز دنباله​ای SNOW2 در مقابل حملات حدس و تعيين پيشرفته پيشنهاد کرده​ايم. الگوريتم رمز SNOW2 يکی از الگوريتم​های رمز دنباله​ای با انتقال کلمه به کلمه است که در مرحله​ی دوم پروژه​ی NESSIE به عنوان يکی از چهار الگوريتم برگزيده معرفی شده است. با مقايسه​ی مقاومت الگوريتم SNOW2 اصلی و بهبوديافته در برابر حملات عام ازجمله جبری، حدس و تعيين و بده-بستان حافظه، زمان و داده به اين نتيجه رسيديم که الگوريتم SNOW2 بهبوديافته در برابر دو حمله​ی نخست مقاومت بيشتری نشان می​دهد، حال آن​که مقاومت هر دو الگوريتم SNOW2 و بهبوديافته​ی آن در برابر حمله​ی بده-بستان حافظه، زمان و داده يکسان است.
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Guess and Determine attacks can be considered as general attacks on stream ciphers; arising from the name, in Guess and Determine (GD) attacks, by guessing the contents of some cells, one can determine the contents of the other cells of the stream cipher. In spite of spending a long time of research on improving GD attacks on word-oriented stream ciphers, these attacks, have been implemented heuristically on a specific stream cipher. In this thesis, we have introduced a new method of designing a kind of GD attacks, called Advanced GD attacks, based on predefined criteria, by solving systems of linear equations. We then compared the complexity of the new attacks with previous known attacks. The results show that the Advanced GD attacks on three word-oriented stream ciphers, so called, TIPSY, SNOW1 and SNOW2, decrease the complexity by O(214), O(219) and O(221), respectively, in comparison with the best known heuristic GD attacks. Next, by introducing some criteria for designing strong stream ciphers against GD attacks, we have proposed an improved version of SNOW2, as an accepted nominated word-oriented stream cipher in the NESSIE project against Advanced GD attacks. Based on the goal of the NESSIE project, that was to introduce strong cryptographic algorithms as standards in cryptography, we have chosen NESSIE stream ciphers in this thesis. Then by applying some general attacks, such as Algebraic, Guess and Determine, and Time-memory-data Trade-off attacks, against SNOW2 and its improved version, we have found that the improved SNOW2 is more resistant against the two former attacks than the original one and that the both ciphers act the same against the latter one.
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