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ارتقاء امنیت پروتکل​های مسیریابی در شبکه​های اقتضایی

	چکیده:
رشد روز افزون شبکه​هاي اقتضايي به دليل سهولت قرارگيري و کم هزينه بودن آن​ها، تامين امنيت در اين شبکه​ها را با اهميت جلوه داده است. بهاي سادگي راه اندازي اين شبکه​ها در پيچيدگي پياده​سازي و يکپارچه نگه داشتن اجزاي آن پرداخت مي​شود. از اين حيث علاوه بر مشکلات کلاسیک امنيتي در شبکه​هاي قطب و پره مسايل نويني چون حملات لانه کرمي در شبکه​هاي اقتضايي مطرح است.
در اين پایان​نامه در گام اول نيازها و اهداف مطلوب امنيتي در شبکه​هاي اقتضايي بررسي و تدوين مي​شود. سپس کارکرد پروتکل​هاي پيشنهادي براي ايمن سازي مسيريابي ارزيابي و مقايسه مي​شود، همچنين به مزايا و معايب هر کدام بر اساس معيارهاي مدون اشاره مي​شود. بر اساس روش​هاي شناخته​شده در طراحي پروتکل​هاي مسيريابي امن بعلاوه نکات قابل حصول براي ايجاد امنيت در شبکه​هاي اقتضايي، پروتکل​هاي ELMAR و SELMAR پيشنهاد مي​شوند که امنيت مسيريابي در شبکه​هاي اقتضايي را نسبت به معضل عدم همکاري گره​ها و حملات فعالی چون حمله لانه کرمي ارتقاء مي​دهند. نتایج شبیه​سازی نحوه کارکرد اين پروتکل​ها توسط شبيه​ساز MANET، که به همین منظور طراحي شده است، نشان مي​دهد که این پروتکل​ها در برابر حملات شناخته​شده از مقاومت لازم و خوبی برخوردارند.
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دانشجوی گرامی:
1- پایان​نامه شما باید مطابق با فرمت جدید تهیه شده باشد. اطلاعات مربوط به این فرمت را از استاد پروژه خود بگیرید و یا به سایت http://ee.sharif.edu/~eeprojects مراجعه کنید.
2- برای اضافه شدن اطلاعات مربوط به پایان​نامه شما به پایگاه داده پایان​نامه​های دانشکده برق (که در سایت بالا قابل دسترسی است) لطفا فایل WORD مربوط به چکیده را نیز تهیه کرده و همراه پایان​نامه تحویل دهید. این فایل که نام آن شماره دانشجویی شما می​باشد باید حاوی تمام اطلاعات موجود در جدول فوق به فارسی و انگلیسی باشد.
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Security Improvement of Routing Protocol in Ad-hoc Networks

	Abstract:
The growth of ad-hoc networks especially in fourth generation of communications, due to their easy placement with low cost, imposes to importance and providing security in these networks. The cost of easily configuration of ad-hoc networks is paid by the complexity of implementation and the maintenance of their components. As an ad-hoc network is a type of mobile wireless networks, so it inherits the classic security problems of spoke and hub networks. Furthermore some special attacks like wormhole attacks can be carried out in such networks.

In this dissertation, first, the desire necessities and goals of ad-hoc networks security is considered by means of the resume of known attacks done on preceding infrastructure-based network schemes. Then the performance of early proposed protocols to secure routing is evaluated and compared with some other designs. Also the advantages and disadvantages of each protocol based on the recognized metrics are considered. With regarding to known methods to secure routing protocol design and derived tips to establish security by authors, we proposed ELMAR and SELMAR protocols that improve the security of ad-hoc network routing towards selfishness of selfish nodes and active attacks like wormhole attack. The implementation of ELMAR protocol is shown by MANET simulator and its features are evaluated.
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