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چکيده:

امروزه استفاده از طرح های توأم رمزنگاري - كدگذاري كانال جهت دستیابی به یک سیستم مخابراتی کارا از اهمیت    ویژه ای برخوردار است. نظريه استفاده از كدگذاري در طراحي يك سيستم رمز كليد همگاني، نخستين بار توسط McEliece مطرح شد. اين طرح بر مبناي ايجاد ماتريس مولد يك كد خطي عام به عنوان كليد همگاني به كمك ماتريس مولد يك كد تصحيح خطاي Goppa به عنوان كليد خصوصي طرح شده است. امنيت اين سيستم بر اساس دشواري مسأله كدگشايي يك كد خطي عام استوار است، كه در زمره مسائل NP-complete قرار دارد. از معايب سيستم McEliece مي‌توان به بزرگ بودن طول كليدهاي همگاني و خصوصي و نرخ ارسال پايين آن اشاره كرد. با الهام از سيستم McEliece و انجام تغييراتي در طرح پيشنهادي او، Rao طرح رمزنگاري كليد محرمانه اي مبتني بر نظريه كدگذاري مطرح كرد. اين طرح نيز مشكلات اصلي طرح McEliece را در خود داشت. سپس Jorissen به كار گيري قابليت تصحيح خطاي كد پايه را در يك طرح رمزنگاري مبتني بر نظريه كدگذاري به عنوان يك طرح توأم ارائه كرد. از آن پس، كدهاي تصحيح خطاي گوناكوني در طرح هاي مشابه به منظور رفع و يا تعديل ضعف هاي عمده طرح هاي رمزنگاري و توأم مبتني بر نظريه كدگذاري بررسي شده است. در سال هاي اخير كدهاي Turbo و LDPC جهت دستيابي به يك طرح توأم رمزنگاري - كدگذاري كانال كاراتر مورد توجه قرار گرفته است. دليل استفاده از اين كدها، سرعت الگوريتم هاي كدگذاري و كدگشايي و كارايي در SNR هاي پايين است كه آنها را براي كاربردهاي مخابرات ماهواره اي مناسب مي نماید. در اين پایان نامه، با طراحي و به كار گيري كدهاي LDPC از نوع شبه گردشي دو طرح جديد كليد محرمانه رمزنگاري و توأم رمزنگاري- كدگذاري را معرفي مي کنيم. اين دو طرح قادراست به صورت قابل ملاحظه اي ضعف هاي طرح هاي پيشين را برطرف كرده، از دو ديدگاه رمزشناسي و نظريه كدگذاري، امنيت و كارايي بالايي براي كاربردهاي مخابراتي از جمله مخابرات ماهواره‌اي فراهم كنند.
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Abstract:

The idea of using coding theory in the design of a public-key cryptosystem was first proposed by McEliece. This scheme is based on the computation of a generator matrix of a general linear code as the public key by use of the generator matrix of a Goppa code as the private key. The security of the scheme is based on the decoding problem of a general linear code which is proven to be NP-complete. The main disadvantages of the McEliece scheme are its large key sizes and its low information rate. Rao proposed a symmetric-key code-based cryptosystem based on the McEliece scheme. This scheme also carried on the same disadvantages. Later, Jorissen proposed the idea of exploiting the error-correcting capability of the original code to obtain a joint encryption-channel coding scheme.  Subsequently, various error control codes have been employed and discussed in order to remove or mitigate the main weaknesses of previous code-based cryptosystems or joint coding schemes. In recent years, turbo and LDPC codes have been considered to obtain a joint encryption–channel coding scheme. The reasons behind the employment of these codes are their efficient encoding/decoding algorithms and their performance at low SNR’s which make these codes suitable for a satellite communications system. In this thesis, we introduce a new joint encryption-channel coding scheme based on Quasi-cyclic Low-density Parity-check codes. The new scheme has been able to remove the weaknesses of previous schemes considerably. It can provide a high level of security and efficiency from the viewpoint of both cryptography and coding theory for wireless communications, esp. satellite communications systems. In the end, the security and efficiency of these schemes are compared to those of previous schemes and the results are discussed.   
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