چكيده
هرچند که مطرح شدن ایده نهان‏نگاری به سال 1449 میلادی بر می​گردد، اما کاربرد‏های پیشرفته این ایده در چند سال اخیر مطرح شده است. در کنار نهان‏نگاری که هدف اصلی آن پنهان نمودن اطلاعات است، واترمارکینگ دیجیتالی نیز حدوداً از سال 1990 مطرح شده و به خاطر مقاومت بالا در برابر خرابی‏های عمدی و غیرعمدی، اکثراً در کاربردهای حفظ حق نشر یک اثر، اعم از چندرسانه‏ای یا متنی، به‏کار رفته است. یک کاربرد از واترمارکینگ که پروژه بر روی آن متمرکز شده است، نهان‏نگاری با مقاومت بالا در برابر حملات یا به عبارت دیگر تلفیقی از قابلیت نهان‏نگاری در مخفی نگه داشتن ماهیت ارسال اطلاعات و توانایی واترمارکینگ در مقاوم ساختن این اطلاعات می‏باشد. هدف از انجام این پروژه طراحی و پیاده​سازی الگوریتمی برای نهان​نگاری صوتی در خط تلفن است. به عبارت دیگر هدف برقراری نوعی مخابره مخفی داده به میزبانی یک سیگنال صوتی است که باید از خط تلفن عبور داده شود؛ به​گونه‏ای که دشمن از ماهیت برقراری این ارتباط آگاه نباشد. در این پروژه بررسی مفصلی بر روی انواع روش​های واترمارکینگ در صوت که مناسب برای کانال تلفن می‏باشند، صورت گرفته و ضمن ارائه روش​هایی برای شبیه‏سازی و مقابله با انواع حملات و خرابی‏ها در کانال تلفن، دو روش نوین و بسیار کارآمد نهان‏نگاری در خط تلفن ارائه و با جزئیات کامل بررسی شده‏اند. بستر پیاده‏سازی در این پروژه PC است. طراحی و شبیه​سازی الگوریتم با استفاده از نرم​افزار MATLAB 7.0 صورت گرفته و به منظور تست عملی سیستم طراحی شده، از یک شبکه تلفن محلی استفاده شده است. علت انتخاب چنین شبکه‏ای برای آزمایش عملی پروژه، معلوم بودن پردازش‏هایی است که در این شبکه بر روی سیگنال صوتی صورت می​گیرد. البته در این پروژه سعی شده است که الگوریتم‏های طراحی شده تا حد ممکن در مقابل پردازش‏های مرسوم خط تلفن که با شبیه‏سازی آن‏ها به دست می‏آیند، مقاوم باشند. به هر حال می​بایست که برای سیستم​های واقعی، همسان​سازی برای جبران اعوجاجات کانال تلفن طراحی شود تا مشکلاتی که در اثر اعوجاج سیگنال حاصل می‏شود، به حداقل مقدار خود برسند.

کلمات کليدي
نهان‏نگاری (Steganography)، واترمارکینگ صوتی (Audio Watermarking)، مدل روان‏شنیداری (Psychoacoustic Model)، طیف گسترده (Spread Spectrum)، برنامه​نویسی به زبان MATLAB (Programming using MATLAB).
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