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تقديم به پدر و مادر عزيزم, يگانه دلسوزان هميشگيم.

چکيده

پس از مقاله Paul Kocher در سال 1999 که نشان داد پياده سازی های سخت افزاری از الگوريتم های رمزنگاری به کلی بوسيله دسته ای از حملات موسوم به "حملات تحليل تواني" در معرض تهديد هستند, مسئله مقاوم سازی پياده سازی الگوريتم های رمزنگاری از موضوعات مطرح در دنيای رمزنگاری شد. در اين بين AES (Advanced Encryption Standard) که مطرح ترين الگوريتم رمز متقارن می باشد از توجه ويژه ای برخوردار است. روش های متعدی تا کنون برای حل اين مشکل پيشنهاد شده است. اضافه کردن نويز, نقاب گذاری در سطح گيت يا الگوريتم  يا ثابت نگه داشتن سطح توان مصرفی از جمله روش های مطرح شده در اين زمينه هستند. اما مشکل تمام اين روش ها بزرگ شدن تعداد گیت مورد نیاز برای پياده سازی به صورتی چشم گير می باشد. از طرفی FPGA ها که يکی از بسترهای پياده سازی های سخت افزاری می باشند به دليل داشتن مجموعه های حافظه مجزا که در کنار بخش های پياده سازی منطقی جای دارند امکان صرفه جويی حجم مصرفی را تا حد زيادی فراهم می کنند. متاسفانه ماهيت مقاوم سازی در برابر حملات توانی خصوصا در روش های نقاب گذاری به دليل بالا رفتن تعداد حالت های موجود امکان استفاده از حافظه را ناممکن می کند و طراح را ملزم به پياده سازی به کمک مدارات ترکيبی می کند. لزا اگر بتوان اين مشکل را حل کرد و به طريقی اين دو نگاه در طراحی را تلفيق کرد کاهش بسيار محسوسی در حجم فضای مصرفی در پياده سازی های روی FPGA بوجود می آيد. 
ما در ابتدا به بررسی ايده حساب ميدانهای ترکيبی که تا کنون هم برای مقاوم سازی و هم برای کاهش حجم فضای مصرفی به کار رفته است می پردازيم و با تلفيقی از اين دو ايده به يک پياده سازی بسيار کوچک و مقاوم از S-Box که مهم ترين بخش الگوريتم AES است, می رسيم. نشان خواهيم داد که اين پياده سازی در عين مقاوم بودن کوچک ترين پياده سازی ای است که با ایده حساب میدان های ترکیبی قابل پیاده سازی است.
در ادامه با ترکيب اين پياده سازی و برخی ديگر از ايده های پياده سازی کوچک در الگوريتم AES به يک پياده سازی کوچک و مقاوم از کل روند رمزنگاری AES می رسيم. طراحی با کد سخت افزاری Verilog و در FPGA های سری Xilinx انجام شده است تست و شبيه سازی شده و ملاحظات بسياری برای بهينه بودن سرعت و فضای مصرفی در آن لحاظ شده است. نشان می دهيم که اين طراحی کاملا قابل مقايسه با طراحی هايی است که در رده اول پياده سازی های AES انجام گرفته است.
واژه های کليدي:

حملات تحليل تواني, AES , نقاب گذاری در سطح الگوريتم يا گيت, مجموعه های حافظه, FPGA
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