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  DNSحملاته پروتوکل 

  
( Attacking DNS Protocol ) 
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  :گفته های نویسنده 
  

هستيد در چاپ اول نویسنده سعی خود را بر این  DNSحملات پروتوکل شما در حال خواندن چاپ اول مقاله 
در صورته دیدن کم و کاستی در این مقاله و  ,  آشنا سازدDNSرویسداشته که بتواند خواننده را با خود س

   . وجه شما ممنونيمنظر در مورد مقاله با ای ميل نویسنده تماس حاصل فرمایيد از تدادن 
  
  

  :مقدمه
 

DNS (Domain Name System) 
 

    .ت ها و بر عکس اسIP Address ها به Host Name کردنه MAP مبدل یا DNS Serverکار یک 
  

 : به عمل مبدل شدن یک هاست نيم به آی پی در اصطلاح ميگویند
  Forward Look Up Zone (Forward Look UP Query)  

  :وبه عمل مبدل شدن آی پی به هاست نيم در اصطلاح ميگویند
 Reverse Look UP Zone (Reverse LookUP Query)  
 

 و  53UDP بر رویه پورته (Forward LookUP Zone) ها Name Resolution برایه جستجو در DNS Serverیک 
  .ميگيرد  قرار Listenبه صورته  53TCPبر رویه پورته (Reverse LookUP Zone)   هاZone Transferبرای

  
   :از چهار قسمت تشکيل شده است  DNS SERVERساختار اصلی یک 

  
1- ROOT DOMAIN 
2- TOP-LEVEL DOMAINS 
3- SECOND-LEVEL DOMAINS 
4- HOST NAMES 
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Root Domain 
بطوریکه روت دامين نماینده کل   ,  ROOT DOMAIN یک دامنه هست به نام DNSدر بالا تربن قسمت یک 

  دامين است

Top-Level Domains 
  سه یا چهار کارکتر درست شده است, در این قسمت نام پسوندی دامنه قرار ميگيرد که از دو 

 سازمان یا محل جغرافيایی دامنه عها گروهایی هستند که بيان گر نو TOP-LEVEL DOMAINاصولآ 
  .ميباشند

TOP-LEVEL DOMAIN ها توسط Internet Architecture Board (IAB) کنترل و ثبط ميشوند به مثالهای زیر 
 : توجه کنيد 

  
 

Second-Level Domains 
  در این قسمت نام رحيستر شده دامنه قرار ميگيرد

----------------------------------------------------------------------------------------------------------------------  
  :به شکل زیر نوجه کنيد 
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BIND (Berkley Internet Name Domain) 

 
 نمونه  به طوره, هایی که در اینترنت است استفاده ميشود DNS Server بيشتر برایه BINDسرویسه 

BIND بر رویه انواعه سيستم عاملهایه مبتنی بر UNIX که در هنگامه خارج , طراحی و استفاده ميشود 
  .خيره ميکند ذ یه کپی رو هم در خود Domain ( DNS Serverمخصوصه ( کردنه اطلاعات 

  
  

DNS Client ها بر رویه سرویسی به نامه Resolveحقيقت  در, اند طراحی و به کار انداخته شده Revolver 
 Record که جوابه آنها توسط ,ميدهد DNS Server ها را به سویه IP هاستها به Resolveدرخواسته تجزیه و 

  . ميشود داده DNSهایه درون 
  

Record ميشود  به تعدادی از آنها اشاره مقاله ها تعداده زیادی دارند که در: 
  
  
 
  

Value Description 

A Specifies a computer's IP address. 

ANY Specifies all types of data. 

CNAME Specifies a canonical name for an alias. 

GID Specifies a group identifier of a group name. 

HINFO Specifies a computer's CPU and type of operating system. 

MB Specifies a mailbox domain name. 

MG Specifies a mail group member. 

MINFO Specifies mailbox or mail list information. 

MR Specifies the mail rename domain name. 

MX Specifies the mail exchanger. 

NS Specifies a DNS name server for the named zone. 

PTR Specifies a computer name if the query is an IP address; otherwise, specifies the pointer 
to other information. 

SOA Specifies the start-of-authority for a DNS zone. 

TXT Specifies the text information. 

UID Specifies the user identifier. 

UINFO Specifies the user information. 

WKS Describes a well-known service. 
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وقتی که .  است Name یک Resolve به وسيله DNS Server خودش قادر به برخورد و ارتباط با Clientدر آخر 
Client با DNS Server ارتباط برقرار ميکند Clientزودنه ف قادر به اQuery جوابها برایه مرجع  های مبتنی بر

  .سرور است 
  

Typical DNS Attack’s: 
 

DNS Serverميشوداشاره از آنها بعضی  بهدر این مقاله ست که ای  زیاد دارایه حملاته :  
1- Buffer Overflow Attack   

صورت  فایلها Zone و یا اصلاح کردنه DNS Server بر رویه Command Level Accessاین حمله به وسيله 
   .ميگيرید

2- Information Disclosure Attacks 
  . است Version , DNS Serverطلاعات راجع به   و اZone Transferاین اطلاعات شامله 

3- Cache Poisoning Attacks 
 : زیر استفاده ميشود وده کرد که در این حمله از روش ها رو آلCache , DNSبه وسيله این حمله ميتوان 

DNS Transaction ID Predication یا Recursive Queries  
 ) بحث ميشود در این مقاله بيشتر بررویه این نوع حمله(
  
 
 
 
 
  

Cache Poisoning DNS Transaction ID Prediction: 
 

 
 را به www.Microsoft.com دامينه Resolve درخواسته www.Yahoo.com ی در دامينه Clientهنگامی که 
DNS Server ميفرستد به طور نمونه چنين مراحلی طی ميشود :  

  
1- Client درخواسته برقراری ارتباط با DNS Serverبه پيکر بندی شده و همچنين راجع  Resolveدامينه  

www.Microsoft.com  که در این مرحله کلينت به سویه  ای بستهرا ميدهد DNS Serverميفرستد   
  . استDNS Transaction ID و Source UDP Port, IP Address : شامله 

 
2- DNS Server بعد از گرفتنه دامينه درخواستی Client ) www.Microsoft.com ( ,  اگر دامين برایه DNS 

Server معتبر یا Authoritative نباشد DNS Server با Root-DNS سرورهایی که با دامينه 
www.Microsoft.com به وسيله (   در ارتباط است ارتباط برقرار ميکندQueryو ار آنها  )  هایی که ميفرستد

  .جواب را دریافت ميکند 
  
 DNS Server ميرسد و بعد DNS Serverسته  با موفقيت انجام ميشود و جواب به د )Query ( جستجو -3

به صورته  DNS Server ميدهد و این اطلاعات در Client  را به www.Micrsooft.comاطلاعاته راجع به دامينه 
Cache ذخيره ميشود .  
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    : زیر مانند شکل
 

  
 

  :پایان چاپ اول 
منتظره چاپ دوم این مقاله باشيد و , اله برای شما مفيد و مورد علاقه تان قرار گرفته باشد اميدوارم این مق

همچنين مارو از نظرات مفيد خود بهره مند کنيد تا بتوانيم در راه بهتر شدن و بر طرف کردن کاسنی های این 
  .موفق و پيروز باشيد , مقاله کوشا باشيم 

  
 :شناسنامه

  
 Ilov3ccie.....................................................................................  ...........نویسنده
  Ilov3ccie at Yahoo Dot Com....... ........ ...................................................ای ميل
 NET.PersianHacker.................................. ......................................................منبع

 
 
 
 
 
  

هر گونه کپی برداری و استفاده از مطالب این مقاله با ذکر نام منبع و نویسنده آن بلامانع است 
  .کليک کنيداینجا را  برای کسب اطلاع بيشتر در این باره
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