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 :در صورتي كه شما 

 يك مدير شبكه هستيد، -

 فردي هستيد كه با دوستان خود ديسك مبادله مي كند، -

 فاده مي كنيد،از شبكه هاي محل كار خود است -

 و يا فقط خواننده نامه هاي الكترونيكي هستيد، -

 !بدانيد كه اين مطلب براي شماست
 

 
 

ما حقايق را در باره ويروس هاي كامپيوتري بطور ساده 
 .و با زباني قابل فهم براي شما بيان مي كنيم
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 فهرست مطالب
 

 
  تاريخچه مختصري از ويروس ها-

  ويروس برتر١٠ -
 

 بخش سوم
 پست الكترونيك -

  آيا به صرف خواندن نامه، ويروسي مي شويم؟-

 ويـروس هايـي كه بطور خودكار از طريق نامه ها            -
 گسترش مي يابند

  خطرات فايل هاي پيوندي-

  چگونه ويروس هاي پستي را متوقف كنيم؟-

  اينترنت-

  كليك كردن و آلوده شدن؟-

 آيــا بــه صــرف ديــدن وب ســايت هــا، ويروســي  -
 ؟مي شويم

  دستورات برنامه نويسي وب سايت ها-

 و اينترنت» در پشتي« اسب هاي ترواي -

  آيا كوكي ها خطرناك هستند؟-

  حمله ها به سوي وب سرورها-

  امنيت در شبكه-
 

 بخش چهارم
  تلفن هاي موبايل و كامپيوترهاي كف دستي-

  آيا ويروس هاي موبايل هم وجود دارند؟-

 ا و ويروس هWAP تلفن هاي -

 WAP خطرات آتي براي -

  سيستم عامل هاي كامپيوترهاي كف دستي-

  ويروس ها براي يخچال ها؟-

 (Mobile) چگونگي محافظت از ابزارهاي متحرك -

  ده مرحله براي ايجاد امنيت در كار با كامپيوتر-

  لينك هاي مفيد-

 
 بخش اول

  چرا ويرو س ها مهم هستند؟-

 رم ها ويروس ها، اسب هاي تروا و ك-

  تعريفي ساده از ويروس، اسب تروا، كرم-

  ويروس چيست؟-     

 ويــروس چگونــه بــر روي كامپــيوتر تاثــير -     
 مي گذارد؟

  اسب هاي تروا-     

  كرم ها-     

  ويروس ها چه كارهايي مي توانند انجام دهند؟-

 خطـر مـربوط بـه ويـروس هـا در چـه جاهايي               -
 وجود دارد؟

 ز ويروس ها جلوگيري كردن ا-

  ويروس هاي سكتور بوت-

  ويروس هاي انگلي-

 )كلان دستور( ويروس هاي ماكرو -
 

 بخش دوم
  نرم افزار ضد ويروس-

  پويشگرها-     

     - Checksummerها  

 (Heuristic) نرم افزارهاي كاشف -     

  هزينه هاي پنهاني ويروس ها-

  ويروس نويسان چه كساني هستند؟-

 ن ويروس هميشه نادرست است؟ آيا نوشت-

 ) هاHoax( ويروس هاي گول زن -

- Hoaxها چيستند؟  

  ها يك معضل هستند؟Hoax چرا -

 هـا مـي توان      Hoax چـه كارهايـي را در مـورد          -
 انجام داد؟
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 بخش اول
 

 چرا ويرو س ها مهم هستند؟
 

 .ويروس هاي كامپيوتري، هكرها، كراكرها و جرم هاي اطلاعاتي
 

 همان چيزي كه رسانه ها خواستار آن        -يترهاي مهم خبري اخبارها شده اند       اينها ت 
اما آيا ويروس ها و بقيه موارد ناخوشايند واقعا         .  و ميليونها هزينه براي ما دارند      -هستند  

 مهم هستند؟ آيا آنها واقعا مضر مي باشند؟
 

د چه اتفاقاتي   اگـر شما ذره اي در اين مورد شك داريد،  فقط سعي كنيد كه تصور كني                
 .ميتواند در خانه يا محيط كار شما رخ دهد

فرض كنيد ماهها نرم افزار ضد ويروس خود را ارتقاء نداده ايد و زماني كه اين كار را                  
انجـام مـي دهـيد، متوجه مي شويد كه برنامه هاي صفحه گسترده شما با ويروس جديدي كه                   

شما طبيعتا قبلا از آنها پشتيبان      .  اند تصـاوير را بطـور تصـادفي تغيير مي دهد، آلوده شده           
. تهـيه كـرده ايـد، امـا بدون اينكه بدانيد ماهها اين كار را بر روي فايلهاي آلوده انجام داده ايد            
 حالا شما از كجا مي توانيد بفهميد كه كدام تصوير واقعا درست و كدام تصوير نادرست است؟

ده و بواسطه آن شركت شما      حـالا تصور كنيد كه يك ويروس پستي جديد منتشر ش          
بنابراين شما تصميم مي گيريد صندوق خود را        . نامـه هـاي بسـيار زيـادي را دريافت مي كند           

ببـنديد و به همين سادگي سفارشي مهم كه خريداري بزرگ آن را براي شما فرستاده بود را                  
 .از دست مي دهيد

ستاد دانشگاه  فـرض كنـيد كـه در حـال آمـاده سـازي پايـان نامـه براي تحويل به ا                    
برادرتان يك سي دي بازي جديد را در كامپيوتر شما قرار داده و دستگاهتان را به    . مـي باشيد  

ويروس همه چيز بر روي ديسك سخت دستگاه شما را پاك كرده و             . ويـروس آلـوده مي كند     
 .تمام زحماتتان را به باد مي دهد

 پست الكترونيك براي شما     فـرض كنيد دوستي فايل هايي را كه از اينترنت گرفته، با           
شما فايل ها را باز كرده و باعث به جريان افتادن ويروسي مي شويد كه تمام                . ارسـال مـي كند    

اسناد و بخصوص اسناد محرمانه شما را براي تمام افرادي كه آدرس آنها در دفترجه آدرس                
فراد از رقباي   شايد بعضي از اين ا    (سـرويس پست الكترونيكي شما قرار دارد، ارسال مي كند           

 ).شما باشند
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و در نهايـت تصـور كنيد كه بطور تصادفي سندي كه شامل ويروسي بوده را براي                 
شـركتي ديگـر فرسـتاده ايـد آيـا به نظر شما آنها دوباره براي انجام امور بازرگاني با شما،              

 احساس امنيت از جانب شما خواهند داشت؟

ا در همه موارد با اقدامات احتياط آميز ام. چنين اتفاقاتي هميشه در حال وقوع هستند  
بسـيار ساده اي كه بعضي از آنها هيچ هزينه اي هم ندارند، مي توان از رخداد اينگونه مسائل                   

 .جلوگيري كرد

در ادامـه خواهيم گفت كه چه خطراتي وجود دارند و شما چگونه مي توانيد مانع آنها                 
 .شويد

 
 ويروس ها، اسب هاي تروا و كرم ها

 
در لاهور پاكستان، به اين مطلب پي       » بسيط«و  » امجد«  ميلادي، ٨٠واسـط دهـه     در ا 

آنها اين كار را با     . بـردند كـه بعضـي افـراد نرم افزارهاي آنها را بدون اجازه منتشر مي كنند                
اين ويروس برنامه اي بود كه به هنگام كپي         . نوشـتن اولين ويروس كامپيوتري پاسخ دادند      

ه كنندگان، يك نسخه از خود و يك پيغام كپي رايت را بر روي              هـر ديسـكتي توسـط اسـتفاد       
 .ديسكت كپي مي كرد

امروزه . بـا ايـن شـروع سـاده بـود كـه فرهـنگ همه گير ويروس نويسي پديدار شد            
ويـروس هـاي جديـد تمـام سـياره خاكـي را در عـرض چنديـن سـاعت پيموده و ترس هاي                        

و مبهوت شده اند، اما هيچگاه به خوبي در         مردم مات   . ويروسي به اخباري مهم تبديل شده اند      
 .پي آگاه شدن نرفته اند

 
ادامـه مطالـب را بخوانيد تا ببينيد ويروس ها چگونه منتشر مي شوند و شما چگونه                 

 .مي توانيد از خود محافظت كنيد
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 تعريفي ساده از ويروس، اسب تروا، كرم
 
 

 
 ويروس چيست؟

 كامپيوتري است كه مي تواند با ايجاد كپي از خود،             ه اي برناميك ويروس كامپيوتري    
در كامپـيوترها و شـبكه هـا گسـترش پـيدا كند و اين كار معمولا بدون آگاهي كاربر صورت                   

 .مي گيرد

ويـروس هـا مي توانند تاثيرات زيان بار گوناگوني از نمايش پيغام هاي تحريك كننده                
 .مپيوترها داشته باشندگرفته تا پاك كردن تمام فايل ها بر روي كا

 
 ويروس چگونه بر روي كامپيوتر تاثير مي گذارد؟

 . تا بتواند بر روي كامپيوتر شما تاثيري بگذاردبايد اجرا شوديك برنامه ويروس 

آنها . ويـروس هـا راههـاي گوناگونـي بـراي اطميـنان از رخ دادن ايـن اتفـاق دارنـد                    
د و يا اينكه خود را در دستوراتي كه به هنگام           مي توانند خود را به برنامه هاي ديگر بچسبانن        

 .باز شدن انواعي از فايل ها بطور خودكار اجرا مي شوند، مخفي كنند

ممكـن اسـت شـما فـايل آلـوده را بـر روي يـك ديسـكت، در يـك فايل پيوندي نامه                    
فايل به محض اينكه شما . الكترونيكي و يا به هنگام بارگذاري فايلي از اينترنت، دريافت كنيد       

سپس ويروس مي تواند خود را در فايل ها   . را اجرا كنيد، دستورات ويروسي اجرا خواهند شد       
 .يا ديسك هاي ديگر كپي كرده و تغييراتي در دستگاه شما بوجود آورد

 Boot)براي جزييـــــات بيشتر بخش هاي مـــــربوط به ويروس هاي سكتور بوت 

Sector Virus)    ويـروس هـاي انگــلـي ،(Parasitic Viruses)    و ويـروس هـاي تشـكيل شده از 
 . را در بخش هاي بعدي اين فصل مطالعه كنيد(Macro Virus)كــلان دستورها 

 
 اسب هاي تروا

اســب هــاي تــروا بــرنامه هايــي هســتند كــه كارهايــي را انجــام مــي دهــند كــه در   
 .مشخصه هايشان به آن كارها اشاره اي نشده است

مه اي كه به تصورشان قانوني، مجاز و معقول است، اجازه           كاربـران بـا اجـراي بـرنا       
 .مي دهند تا آن برنامه كارهايي مخفي و اغلب مضر را انجام دهد
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 ادعا كرده بود كه برنامه اي است براي درست          Zulu) اسب ترواي (بـراي مثال برنامه     
ت روي ديسك  ، اما در واقع برنامه اي بود كه اطلاعا(Millennium bug)كـردن مشـكل هـزاره    

 .سخت را بازنويسي كرده و از بين مي برد

در اغلـب اوقـات اسـب هـاي تـروا بـه عـنوان راهي براي آلوده كردن كاربر توسط                     
 .ويروس هاي كامپيوتري مورد استفاده قرار مي گيرند

برنامه هايي هستند كه به     » رخنه پشتي «يا  » در پشتي «اسـب هـاي تـرواي با عنوان         
 ديگـر اجازه مي دهند تا از طريق اينترنت كنترل كامپيوتر شما را در               كاربـران كامپـيوترهاي   

 .اختيار بگيرند
 

 كرم ها
كـرم هـا شـبيه بـه ويـروس هـا هسـتند با اين تفاوت كه نيازي به حامل هايي مانند                       

 .يا سكتور بوت ندارند) كلان دستور(ماكروها 
باطات بين كامپيوترها كـرم هـا به سادگي كپي هاي دقيقي از خود ايجاد كرده و از ارت             

 .براي گسترش خود استفاده مي كنند

 Love Bug يــا Kakworm (VBS/Kakworm)بســياري از ويــروس هــا مانــند    

(VBS/LoveLet-A)              رفتاري مانند كرم ها داشته و از نامه هاي الكترونيكي براي فرستادن خود 
 .به كاربران ديگر استفاده مي كنند

 
 نند انجام دهند؟ويروس ها چه كارهايي مي توا

ويـروس هـا علاوه بر كار اصلي خود، كارهاي فرعي ديگري كه در اكثر اوقات از آنها                  
 Payloadو به اين قسمت از برنامه ويروس اكثرا         (بـراي جلـب توجـه كاربر استفاده مي شود           

 .در قسمت زير بعضي از اينگونه فعاليت ها آورده مي شود. ، انجام مي دهند)گفته مي شود
 
 
 در اينجا اسم كاربر را ذكر -... من فكر مي كنم     « پيغام   WM98/Jerk ويروس   :غام ها   پي

 .را نمايش مي دهد»  يك احمق بزرگ است-مي كند

 ٥ را در ساعت Doodle Dandy Yankee بـرنامه طـنز   Yankee ويـروس  :شـوخي هـا   
 .بعدازظهر اجرا مي كند

 ١٣ در جمعه هاي با تارخ       WM97/NightShade ويروس   :غـير فعال كردن دسترسي ها       
 .هر ماه، متن هاي باز شده در دستگاه را توسط كلمه رمزي غير قابل دسترسي مي كند

 اطلاعات مربوط به كاربر و دستگاه او را         LoveLet-A اسب ترواي    :سـرقت اطلاعات    
 .به آدرسي در فيليپين ارسال مي كند
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 در اطلاعات صفحه هاي      تغييراتي XM/Compatable ويروس   :خـراب كـردن اطلاعات      
 . بوجود مي آوردExcelطراحي شده توسط برنامه 

 ماه مارس قسمتي از اطلاعات      ٦ در روز    Michelangelo ويروس   :پـاك كردن اطلاعات     
 .بر روي ديسك سخت را بازنويسي كرده و از بين مي برد

 Chernobyl (W95/CIH-10xx) يا CIH ويروس :غـيرقابل دسترسي كردن سخت افزار 
با .  مـاه آوريل اطلاعات بر روي بايوس را بازنويسي كرده و آنها را ازبين مي برد          ٢٦در روز   

 .اين كار دستگاه غير قابل استفاده خواهد شد
 

 خطر مربوط به ويروس ها در چه جاهايي وجود دارد؟
در اين بخش مواردي كه كامپيوتر شما در آنها آسيب پذير خواهد بود، معرفي خواهد               

 :شد

 :ترنتاين

 . كردن برنامه ها يا فايل هايي كه مي توانند آلوده باشندDownload با 

 :نامه الكترونيكي

اگر شما بر روي بك فايل .  نامـه هـا ممكـن است شامل فايل هاي پيوندي آلوده باشند      
، بـا اين كار خطر آلوده شدن  )آن را بـاز كنـيد   (پـيوندي آلـوده دوبـار متوالـي كلـيك كنـيد             

بعضي نامه ها حتي شامل دستورات اسكريپتي مخربي هستند كه .  پذيرفته ايد  دسـتگاهتان را  
هـر وقـت شـما بـه سـراغ پسـت الكترونيكـي خود مي رويد و يا محتواي نامه اي را مطالعه                        

 .مي كنيد، اجرا مي شوند

 :برنامه ها

 بـرنامه مي توانند حامل ويروسي باشند كه به محض اجرا شدن برنامه دستگاه شما               
 .روسي كنندرا وي

 Excelفايل هاي طراحي شده توسط برنامه (و فايل هاي صفحه گسترده ) متون(اسناد 
 ...):و 

باشند كه  ) كلان دستور ( ايـن فـايل هـا ممكن است شامل ويروس هايي از نوع ماكرو               
مي توانند اسناد و فايل هاي صفحه گسترده ديگر را آلوده كرده و يا تغييراتي در آنها بوجود                  

 .دآورن

 : ديسك هاي نرم و سي دي ها

آنها همچنين  . ديسـك هاي نرم مي توانند ويروسي در سكتور بوت خود داشته باشند            
 ها نيز موارد آلوده را در خود        CD. ممكـن اسـت شـامل بـرنامه هـا يـا اسناد آلوده اي باشند               

 .نگاه داري مي كنند
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 : جلوگيري كردن از ويروس ها
براي انجام به هنگام آلوده شدن و يا جلوگيري از آلوده       در ايـنجا اقدامـات سـاده اي         

 .شدن بيان شده است
 

 :آگاه كردن كاربران از خطرات

بـه همـه افـراد سـازمان خـود بگويـيد كـه معاوضـه كـردن ديسـكت با افراد ديگر،                       
Download                   كـردن فـايل از وب سايت ها و يا باز كردن فايل هاي پيوندي نامه هاي الكترونيكي 

 .مي باشدخطرناك 
 

 : كنيدUpdateنرم افزار ضد ويروس نصب كرده و مرتبا آن را 

بـرنامه هـاي ضـد ويروس مي توانند ويروس ها را شناسايي كرده و در اغلب اوقات                  
 .آنها را از بين ببرند

در صـورتيكه بـرنامه ضد ويروس پيشنهاد مي كند تا به هنگام اجراي نرم افزارهاي                
 .سي كند، اينكار را انجام دهيدگوناگون وجود ويروس را برر

بررسـي هاي به هنگام اجراي برنامه ها مانع از دسترسي كاربران به فايل هاي آلوده                
 .مي شود

بخـش مـربوط بـه نـرم افـزارهاي ضـد ويروس را در قسمت هاي بعدي همين فصل                    
 .مطالعه بفرماييد

 
 :از تمام اطلاعات خود پشتيبان تهيه كنيد

از تمام اطلاعات، نرم افزارها و سيستم عامل هاي خود پشتيبان           اطميـنان پيدا كنيد كه      
در صـورتيكه شـما توسـط ويروسـي آلـوده شـويد، مـي توانيد فايل ها و                   . تهـيه كـرده ايـد     

 .برنامه هايتان را با كپي هاي تميز آنها جايگزين كنيد
 

را » ده مرحله براي ايجاد امنيت در كار با كامپيوتر        « بـراي جزيـيات بيشـتر، بخش        
 .مطالعه كنيد
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 انواع ويروسها
 

 
 ).سكتور از بخش بندي هاي فضاي بر روي ديسك ها مي باشد(ويروس هاي سكتور بوت 

آنها از  . ويـروس هاي سكتور بوت، اولين نوع ويروس هايي بودند كه مشاهده شدند            
ر  قسـمتي سخت افزاري از ديسك كه در آن برنامه اي قرا   -طـريق تغيـير دادن سـكتور بـوت          

 . گسترش مي يابند-مي گيرد كه باعث شروع به كار كامپيوتر شما مي شود

هنگامي كه شما كامپيوتر را روشن مي كنيد، سخت افزار به دنبال برنامه سكتور بوت               
 - كـه معمـولا بر روي ديسك سخت است، ولي مي تواند بر روي فلاپي يا سي دي هم باشد                       -

مه با اجرا شدن، وقفه سيستم عامل را در حافظه بارگذاري           اين برنا . مي گردد تا آن را اجرا كند      
)Load (مي كند. 

يـك ويـروس سـكتور بـوت، نسخه اصلي برنامه سكتور بوت را با نسخه اي تغيير                  
يافـته و مـربوط به خود جايگزين كرده و نسخه اصلي را معمولا در جايي ديگر روي ديسك                   

دي دستگاه را روشن مي كنيد، سكتور بوت        هنگامي كه شما در مرتبه بع     . سـخت پنهان مي كند    
 .آلوده شده، مورد استفاده سخت افزار قرار خواهد گرفت و بنابراين ويروس فعال خواهد شد

 معمولا ديسك هاي -پـس در صـورتيكه شما دستگاه را به وسيله يك ديسكت آلوده             
 .ويروس خواهيد شد راه اندازي كنيد، در نهايت آلوده به -نرمي كه سكتور بوت آلوده دارند 

بسـياري از ويـروس هاي سكتور بوت در حال حاضر ديگر جزء ويروس هاي كهنه و                 
 نوشته شده   DOSآنهايي كه براي دستگاه هاي تحت سيستم عامل         . قديمـي محسوب مي شوند    

 XP و   ME   ، NT   ، 2000 ،   98 ،   95بودنـد، معمولا نمي توانند از طريق سيستم عامل هاي ويندوز            
د، گـرچه ممكـن است گاهي اوقات اين سيستم عامل ها را از راه اندازي صحيح                 گسـترش يابـن   

 .متوقف كنند
 

 :معرفي ويروس هايي از اين نوع

 سال بعد از اولين مشاهده، هنوز هم        ١٠ويروسـي است كه پس از         :Formويـروس   
وي  هر ماه، فعال شده و هنگامي كه هر دكمه اي بر ر  ١٨نسخه اصلي آن در روز      . رايـج اسـت   

 .صفحه كليد فشرده شود، باعث ايجاد يك كليك مي شود

 را PARITY CHECKويروسي است كه بطور تصادفي پيغام   :Parity Bootويروس 
اين پيغام مانند پيغامي واقعي است كه به هنگام         . نمـايش داده و سيستم عامل را قفل مي كند         

 .ايجاد خطا در حافظه كامپيوتر نمايش داده مي شود
 



 همه چيز درباره ويروسها ، كرمها و اسب هاي تروا

com.ecurityMgzWebS.www                                                                       11 

 : هاي انگليويروس
ويـروس هـاي انگلـي كـه بـا نـام ويروس هاي فايل هم شناخته مي شوند، خود را به             

 .برنامه ها يا همان فايل هاي قابل اجرا پيوند مي زنند

هنگامـي كه شما اجراي برنامه آلوده شده توسط ويروسي را آغاز مي كنيد، در ابتدا                
اشتن حضور خود، برنامه اصلي سپس ويروس براي مخفي نگاه د. ويـروس اجـرا خواهد شد    

سيستم عامل دستگاه كه ويروس را بخشي از برنامه اجرا شده توسط شما           . را اجـرا مـي كند     
اين مجوزها به ويروس اجازه مي دهند تا از خود          . مـي دانـد، بـه آن مجوزهاي اجرا را مي دهد           

 .دكپي بسازد، خود را در حافظه كامپيوتر قرار داده و بدنه خود را آزاد كن

ويـروس هـاي انگلـي در تاريخچه ويروس ها از نخستين انواع آنها مي باشند، اما در                  
شبكه اينترنت كه گسترش برنامه ها را       . حـال حاضر نيز از تهديدات واقعي به شمار مي روند          

 .ساده تر كرده، به ويروس ها نيز فرصتي جديد براي گسترش داده است
 

 : معرفي ويروس هايي از اين نوع

 هر ماه، تمام برنامه هاي اجرا شده        ١٣در جمعه هاي با تارخ        :Jerusalem سويـرو 
 .در كامپيوتر را پاك مي كند

 از ماههاي مشخصي، اطلاعات چيپ      ٢٦در روز    : Chernobylيا همان    CIHويروس  
. با اين كار كامپيوتر غيرقابل استفاده مي شود       . بـايوس را بازنويسـي كرده و از بين مي برد          

 .روس همچنين اطلاعات ديسك سخت را نيز بازنويسي مي كننداين وي

ــروس ــروس Remote Explorer :  وي  WNT/RemExp(Remote Explorer)وي
اين ويروس اولين ويروسي بود كه توانست       .  را آلوده مي كند    NTفـايل هـاي اجرايي ويندوز       

ن هايي كه كسي     حتي در زما   NT برنامه هايي كه در ويندوز       –خـود را به عنوان يك سرويس        
Log in در ويندوز - نكرده، اجرا مي شوند NTاجرا كند . 

 

 )كلان دستور(ويروس هاي ماكرو 
ويـروس هـاي ماكـرو كـه از مـزاياي برنامه نويسي ماكرو سود مي برند، دستوراتي                  

 .هستند كه در دستورات داخل فايل ها ادغام شده و به صورت خودكار اجرا مي شوند

 هـا مانـند برنامه هاي واژه پرداز يا تهيه كننده صفحه گسترده از               بسـياري از بـرنامه    
 .خاصيت برنامه نويسي ماكرو استفاده مي كنند

ويروس ماكرو، يك برنامه ماكرو است كه مي تواند از خود كپي ساخته و از فايلي به                 
نوع در صورتيكه شما فايلي را باز كنيد كه حامل ويروسي از            . فـايل ديگـر گسترش پيدا كند      
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ماكـرو است، در اينصورت ويروس خود را در فايل هاي آغازين اجراي آن برنامه كپي مي كند                 
 .و اين زمان زماني است كه كامپيوتر آلوده شده است

زماني كه شما در مرحله بعد فايلي را باز مي كنيد كه از همان برنامه استفاده مي كند،                  
ورتيكه كامپيوتر شما در يك شبكه باشد، اين در ص. ويروس، آن فايل را هم آلوده خواهد كرد

آلودگـي بـه سـرعت گسـترش پـيدا مي كند و دليل آن هم اين است كه هنگامي كه شما فايلي                  
 .آلوده را براي فرد ديگري مي فرستيد، او هم با باز كردن فايل آلوده خواهد شد

يا يـك ماكـروي مخـرب همچنيـن مـي توانـد باعـث بوجود آمدن تغييرات در اسناد                    
 .نتظيمات شما شود

ويـروس هـاي ماكـرو مـي توانـند فايل هايي كه در بيشتر ادارات مورد استفاده قرار                   
مـي گـيرند را آلـوده كنـند و همچنين بعضي از آنها مي توانند چندين نوع متفاوت از فايل ها                      

وانند به همچنين آنها مي ت .  را تحت تاثير قرار دهند     Excel يا   Wordمانند فايل هاي برنامه هاي      
.  گسترش پيدا كنندتمـام فـايل هايـي كـه توسـط برنامه ميزبان آنها مورد اجرا قرار مي گيرد،          

بالاتـر از همـه اينكه آنها مي توانند براحتي گسترش پيدا كنند، چرا كه اسناد بطور مداوم در                   
 .نامه هاي الكترونيك و وب سايت ها در حال تبادل هستند

 
 :وعمعرفي ويروس هايي از اين ن

.  را آلوده مي سازد    Word فايل هاي تهيه شده توسط برنامه         :WM/Wazzuويروس  
 . را قرار مي دهدwazzuاين ويروس بطور تصادفي در بين هر يك تا سه كلمه، عبارت 

 را PowerPoint و   Word   ، Excelفـايل هـاي بـرنامه هاي         : OF97/Crown-B ويـروس 
 را آلوده مي سازد، بخش Wordيلي از برنامه    هنگامـي كـه ايـن ويـروس، فا        . آلـوده مـي كـند     

 را از كار انداخته و از اين طريق آنها را           Officeمحافظتي ماكرو در ساير برنامه هاي نرم افزار         
 .تحت تاثير قرار مي دهد


