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 :در صورتي كه شما 

 يك مدير شبكه هستيد، -

 فردي هستيد كه با دوستان خود ديسك مبادله مي كند، -

 فاده مي كنيد،از شبكه هاي محل كار خود است -

 و يا فقط خواننده نامه هاي الكترونيكي هستيد، -

 !بدانيد كه اين مطلب براي شماست
 

 
 

ما حقايق را در باره ويروس هاي كامپيوتري بطور ساده 
 .و با زباني قابل فهم براي شما بيان مي كنيم
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 فهرست مطالب
 

 
  تاريخچه مختصري از ويروس ها-

  ويروس برتر١٠ -
 

 بخش سوم
 پست الكترونيك -

  آيا به صرف خواندن نامه، ويروسي مي شويم؟-

 ويـروس هايـي كه بطور خودكار از طريق نامه ها            -
 گسترش مي يابند

  خطرات فايل هاي پيوندي-

  چگونه ويروس هاي پستي را متوقف كنيم؟-

  اينترنت-

  كليك كردن و آلوده شدن؟-

 آيــا بــه صــرف ديــدن وب ســايت هــا، ويروســي  -
 ؟مي شويم

  دستورات برنامه نويسي وب سايت ها-

 و اينترنت» در پشتي« اسب هاي ترواي -

  آيا كوكي ها خطرناك هستند؟-

  حمله ها به سوي وب سرورها-

  امنيت در شبكه-
 

 بخش چهارم
  تلفن هاي موبايل و كامپيوترهاي كف دستي-

  آيا ويروس هاي موبايل هم وجود دارند؟-

 ا و ويروس هWAP تلفن هاي -

 WAP خطرات آتي براي -

  سيستم عامل هاي كامپيوترهاي كف دستي-

  ويروس ها براي يخچال ها؟-

 (Mobile) چگونگي محافظت از ابزارهاي متحرك -

  ده مرحله براي ايجاد امنيت در كار با كامپيوتر-

  لينك هاي مفيد-

 
 بخش اول

  چرا ويرو س ها مهم هستند؟-

 رم ها ويروس ها، اسب هاي تروا و ك-

  تعريفي ساده از ويروس، اسب تروا، كرم-

  ويروس چيست؟-     

 ويــروس چگونــه بــر روي كامپــيوتر تاثــير -     
 مي گذارد؟

  اسب هاي تروا-     

  كرم ها-     

  ويروس ها چه كارهايي مي توانند انجام دهند؟-

 خطـر مـربوط بـه ويـروس هـا در چـه جاهايي               -
 وجود دارد؟

 ز ويروس ها جلوگيري كردن ا-

  ويروس هاي سكتور بوت-

  ويروس هاي انگلي-

 )كلان دستور( ويروس هاي ماكرو -
 

 بخش دوم
  نرم افزار ضد ويروس-

  پويشگرها-     

     - Checksummerها  

 (Heuristic) نرم افزارهاي كاشف -     

  هزينه هاي پنهاني ويروس ها-

  ويروس نويسان چه كساني هستند؟-

 ن ويروس هميشه نادرست است؟ آيا نوشت-

 ) هاHoax( ويروس هاي گول زن -

- Hoaxها چيستند؟  

  ها يك معضل هستند؟Hoax چرا -

 هـا مـي توان      Hoax چـه كارهايـي را در مـورد          -
 انجام داد؟
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 بخش دوم
 

 

 نرم افزار ضد ويروس
 
 

نـرم افـزار ضـد ويـروس مـي توانـد ويـروس ها را شناسايي كرده، از دسترسي به                     
در اينجا مقدمه اي . ايل هاي آلوده جلوگيري كند و در اغلب اوقات باعث حذف آلودگي ها شودف

 .بر انواع مختلف نرم افزارهاي موجود آورده مي شود
 

 پويشگرها
پويشگرهاي ويروس مي توانند ويروس هاي مربوط به زمان خود را شناسايي كرده             

ا متداولترين انواع نرم افزارهاي ضد      بـدون شـك پويشـگره     . و اغلـب آنهـا را از بيـن بـبرند          
 . كردUpdateويروس مي باشند، اما براي شناخت ويروس هاي جديد بايد آنها را مرتبا 

و دسترسي زمان ) On access(نحـوه كاركـرد پويشـگرها به دو نوع دسترسي فعال    
را در اكثر بسته هاي نرم افزاري ضد ويروس هر دو نوع .  تقسيم مي شود(On demand)نـياز  

 .خود دارند

هنگامي كه آنها را اجرا كنيد، بر روي دستگاه شما          : پويشـگرهاي بـا دسترسي فعال       
آنهـا فـايل هايـي را كـه شما قصد باز كردن يا اجراي آنها را داريد، بررسي                   . فعـال مـي مانـند     

 .مي كنند

بـه شما اين امكان را مي دهند تا پويشي از           : پويشـگرهاي بـا دسترسـي زمـان نـياز         
 .ايوها يا فايل ها انجام داده و يا اينكه انجام عمل پويش را زمانبندي كنيددر

 

Checksummer ها 
Checksummer                هـا برنامه هايي هستند كه مي توانند زمان تغيير فايل ها را براي شما 

 اين كار سبب ايجاد تغيير در       -اگـر ويروسي، برنامه يا سندي را آلوده كند          . مشـخص كنـند   
 Checksummer در اينصورت برنامه     -امه در طي پروسه آلوده سازي مي شود         فـايل يـا برن    

 .بايد تغييرات را در گزارش خود بياورد

نكته مثبت در مورد اين برنامه ها آن است كه آنها مانند نرم افزارهاي ضد ويروس كه 
ازي براي تشخيص وجود ويروس نياز به دانستن همه چيز در باره همه ويروس ها دارند، ني               
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 Updateبنابراين احتياجي نيست كه آنها را بطور مداوم         . بـه دانسـتن ايـن اطلاعـات ندارنـد         
 .كنيم

نكـته منفـي در مورد اين برنامه ها آن است كه آنها نمي توانند بين تغييرات معمولي                  
بوجـود آمـده در يـك فايل و تغييرات بوجود آمده توسط يك ويروس تفاوتي قائل                 ) مجـاز (

 ها در مورد    Checksummer. يـن در هـر دو صـورت بـه كاربر هشدار مي دهند             شـوند، بنابرا  
 .اسنادي كه بطور مداوم در حال تغيير هستند داراي مشكلات مشخصي مي باشند

. بـه عـلاوه، آنها تنها زماني به شما هشدار مي دهند كه فايل دچار آلودگي شده است                 
 .و يا باعث از بين رفتن آن شونداين برنامه ها نمي توانند ويروس را شناسايي كرده 

 
 (Heuristic)نرم افزارهاي كاشف 

نـرم افزار كاشف با استفاده از قوانيني عمومي كه در مورد ويروس ها و عملكردشان                
صـادق اسـت، سعي در شناخت همه ويروس ها اعم از ويروس هاي شناخته شده و ناشناس                  

 هاي مداوم براي آشنايي Update نيازي به برخلاف نرم افزارهاي پويشگر متداول، آنها  . دارند
با اين حال، هنگامي كه نوعي جديد از ويروس با          . بـا تمـام ويروس هاي شناخته شده ندارند        

عملكرد و ساختاري متفاوت از تمام ويروس هاي قبلي پديدار مي شود، نرم افزار كاشف آن را                 
 .نيازمند خواهد بود شدن يا تعويض با نسخه جديدتر Updateنخواهد شناخت و به 

 .و در نهايت اينكه اين نرم افزارها مي توانند باعث ايجاد هشدارهاي نادرست شوند
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 هزينه هاي پنهاني ويروس ها
عملكـرد ويـروس هـا تنها به صدمه زدن و پاك كردن اطلاعات محدود نمي شود بلكه                  

 . و شغل شما شوندآنها مي توانند از راههاي بسيار مخفي باعث صدمه زدن به حرفه
 

هر فردي راجع به ويروس ها مي داند كه آنها مي توانند هر چيزي را بر روي ديسك ها                   
چنين تاثيراتي جدي و مهم هستند اما مي توان از      . پـاك كنـند يـا بـه اسـناد صدمه وارد كنند            

به سرعت اطلاعات را    … راههايـي مانـند پشـتيبان گـيري به موقع و مناسب از اطلاعات و                
خطـرات بسـيار جـدي تر در تاثيرات جانبي و مخفي            . زگـردانده و باعـث نجـات آنهـا شـد          با

 .ويروس ها مي باشد

بـراي مثال ويروس ها مي توانند از كار كردن كامپيوترها جلوگيري كرده و يا شما را                 
در خلال اين مدت، ساعات مفيد كاري و همچنين         . مجـبور كنـند تـا شـبكه اي را تعطـيل كنيد            

 .بسياري از دست خواهد رفتدرآمدهاي 

بعضـي ويـروس هـا باعـث ايجاد اختلال در شغل هاي ارتباطي كه طبيعتا وابستگي                 
 كه از طريق    ExplorerZip يا   Melissaويـروس هاي    . زيـادي بـه ارتـباطات دارنـد مـي شـوند           

نامه هاي الكترونيكي گسترش مي يابند، مي توانند باعث توليد نامه هاي انبوه شوند بطوريكه 
حتـي در صـورتيكه اين اتفاق هم رخ ندهد، اغلب شركتها در             . سـرورها را از كـار بـياندازند       

واكـنش بـه چنيـن خطري، در هر صورت سرورهاي پست الكترونيك خود را از فعاليت باز                  
 .مي دارند

. گذشـته از مـوارد فـوق، خطـري هـم در مـورد محرمانه ماندن اطلاعات وجود دارد                  
اسناد شما را براي افرادي كه نام آنها در دفترچه آدرس شما وجود  مي تواند Melissaويروس 

دارد، ارسـال كـند در حالـيكه ممكـن اسـت اين اسناد، اطلاعات بسيار محرمانه اي را در خود                     
 .داشته باشند

ويـروس هـا همچنين مي توانند اعتبار شما را بصورتي بسيار جدي در معرض خطر                
ي را براي مشتريان خود ارسال كنيد، ممكن است آنها در          اگـر شـما اسناد آلوده ا      . قـرار دهـند   

بعضي اوقات هم ويروس ها   . مشاركت و تجارت با شما يا سازمان متبوعتان تجديد نظر كنند          
خطـر شـرمندگي بـراي شـما بوجود مي آورند كه كمتر از خطر آسيب به نام و آوازه تجاري                    

ز اسناد شما را با نام شما در يك          كپي هايي ا   WM/Polypostبراي مثال ويروس    . شـما نيسـت   
 .قرار مي دهد) Sex(شبكه خبري مربوط به گروههاي نامشروع جنسي 
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 ويروس نويسان چه كساني هستند؟
در صـورتيكه كامپيوتر يا شبكه شما توسط ويروسي مورد صدمه قرار گيرد، شايد              

چرا افراد «ين باشد كه  ا–!  در كنار فحش و بد و بيراه       –اولين چيزي كه شما به زبان بياوريد        
 »اين ويروس ها را مي نويسند؟

 
در اوليـن برداشـت ايـنطور بـه نظر مي رسد كه نوشتن ويروس به انگيزه و محرك                   

نويسـندگان ويـروس از كـار خود سودي چه از نظر مالي و چه از نظر         . زيـادي نـياز نـدارد     
ي مي رسند و برخلاف     آنهـا به ندرت به شهرت و آوازه هاي واقع         . رتـبه هـاي شـغلي ندارنـد       

هكـرها قربانـيان مشخصـي براي خود ندارند، چرا كه ويروس ها بطور كاملا فراگير و بدون                  
 .همه جا را فرا مي گيرند! هيچ تبعيضي

علـت ويـروس نويسـي بسـيار قـابل فهـم خواهد بود اگر شما آن را به شكل هايي از                      
 .يدمانند ويرانگري و غارت در دنياي واقعي تشبيه كن! شرارت

احترام .  سال هستند  ٢٥ويـروس  نويـس هـا اكثرا مذكر، مجرد و داراي سني كمتر از                
واعتـبار آنها محدود به تصويب و موافقت رسمي گروههاي همتايشان و يا حداقل يك انجمن                

ميزان تخريب و استثمار در نوشتن ويروس ها، يكي از كارهايي           . كوچـك الكترونيك مي باشد    
 .ه نويسنده ويروس مي شوداست كه باعث ترقي رتب

ويـروس هـا همچنين نويسندگان خود را در دنياي ماشيني داراي قدرتي مي كنند كه                
آنهـا هـيچ وقـت امـيدي به كسب آن قدرت در دنياي واقعي نخواهند داشت و به همين دليل                     
اسـت كـه ويروس نويسان نام هايي براي خود انتخاب مي كنند كه توسط گروههاي موسيقي                 

Heavy Metal     و گـروههاي ادبـيات تخيلـي بـراي ناميدن قهرمانان خيالي مورد استفاده قرار 
 .مي گيرد

 
 آيا نوشتن ويروس هميشه نادرست است؟

اكثر ما به اين مطلب اذعان داريم كه ويروس ها چيزهاي بدي هستند، اما آيا اين نظر                 
 هميشه صحيح است؟

 
بقيه . قط در حد يك شوخي مي باشند      بسياري از ويروس ها بي زيان بوده و يا اينكه ف          

حتي بعضي افراد   . هـم مـي توانـند هشـداري براي شكاف هاي امنيتي نرم افزارهاي ما باشند               
اسـتدلال مي كنند كه ويروس ها مي توانند مفيد باشند، مثلا مي توانند باعث شوند تا اشكالات                  

بودن » بي زيان « زير نظريه    متاسفانه با توجه به دلايل    . نرم افزاري مورد تصحيح قرار گيرند     
 .ويروس ها را نمي توان با مقوله امنيت جمع كرد
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دليل اول اينكه ويروس ها بدون رضايت كاربران و در اغلب اوقات بدون آگاهي آنان               
اينكار صرف نظر از خوب يا بد بودن قصد         . تغييراتـي را در كامپيوترهاي آنها ايجاد مي كنند        

شما حق دخالت و    .  مي باشد  -سياري از كشورها غير قانوني       و در ب   -ويـروس، غـير اخلاقي      
فضـولي در كامپـيوتر فـرد ديگـري را نداريـد، همانطور كه نمي توانيد بدون اينكه به كسي                    

حتي اگر قصد شما تعويض روغن موتور ماشين او بوده          (بگيريد  ! بگويي ماشين او را قرض    
 ).باشد

را كه نويسنده آنها مي خواسته، انجام       دليل دوم آن است كه ويروس ها هميشه كاري          
در صورتيكه ويروسي نادرست نوشته شده باشد، مي تواند مشكلات ناخواسته اي . نمي دهند

حتـي اگر ويروسي بر روي سيستم عاملي كه مورد نظرش بوده، مضر نباشد            . را ايجـاد كـند    
بالايي داشته و يا    ممكـن اسـت بـر روي سيستم عامل ها و يا برنامه هاي ديگر اثرات تخريبي                  

 .اينكه نسخه هاي بعدي همان برنامه ها را در آينده با مشكل مواجه كند
 

 ويروس هاي اثبات عقايد
گاهي اوقات افراد ويروس هايي را مي نويسند تا اثبات كنند كه هنوز هم امكان بوجود 

اثبات  «اين ويروس ها تحت عنوان ويروس هاي      . آوردن نوعي جديد از ويروس ها وجود دارد       
آنها معمولا تاثيرات جانبي نداشته و به كامپيوترهاي كاربران         . شـناخته مـي شـوند     » عقـايد 

 .معمولي كاري ندارند
 

 پژوهش؟
ويـروس نويسـان دوسـت دارنـد كـه كـار خود را نوعي پژوهش معرفي كنند، اما از                    

 دستگاه آنجايي كه ويروس ها اغلب بسيار ناسالم نوشته مي شوند و بطور تصادفي بر روي     
كاربران خوش خيال آزاد مي شوند و در نتيجه راهي براي جمع آوري نتايج آنها وجود ندارد،         

 .به سختي مي توان كار ويروس نويسان را نوعي تحقيق و پژوهش قلمداد كرد
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 ) هاHoax(ويروس هاي گول زن 
 :اگر شما با جمله هايي مانند 

Good Times ، Budweiser Frogs  يـا How to give a cat a colonic   مـتوجه وجـود 
 و مخصوصا   Hoaxويروس هاي   .  شده ايد  Hoaxويروسـي شده ايد، بايد بدانيد كه قرباني يك          

Hoax                   هـاي پسـت الكترونـيك، بسـيار معمول بوده و مي توانند مانند هر چيز ديگري از نظر
 .زماني و مالي پرهزينه باشند

 
Hoaxها چيستند؟  

Hoax        نوعا نامه هايي   ! ند از ويـروس هايـي كه وجود ندارند         هـا گـزارش هايـي هسـت
الكترونيكـي وجـود دارنـد كـه بعضـي يـا همـه كارهايي كه در زير، ليست شده اند را انجام                     

 .مي دهند
 
هشـدار بـه شـما مبنـي بـر وجـود ويروسـي جديـد با درجه تخريب بالا و غيرقابل           -

 شناسايي

ي كه در موضوع آن ها عبارات درخواسـت از شـما بـراي اجتـناب از خواندن نامه هاي       -
 .آمده است...  يا Budweiser Frogs يا Join the Crewمشخصي مانند 

مدعـي شـدن ايـن مطلب كه هشدار، توسط يك شركت مهم نرم افزاري، موسسه تهيه                  -
، IBM   ، Microsoft   ، AOLمانند  ... (كنـنده خدمـات اينترنتـي يـا آژانسي دولتي و يا             

FCC تصادر شده اس...)  يا. 

 momentمثلا ويروس . ادعاي اينكه ويروسي جديد مي تواند كارهايي بعيد انجام دهد -

of silence   ادعـا مـي كرد كه براي آلوده شدن يك كامپيوتر جديد نيازي به تبادل هيچ 
 !).كامپيوتر خود به خود ويروسي مي شود(برنامه اي نيست 

اثيرات يك ويروس، مانند    اسـتفاده از حـرف هـاي بي معني فني براي توضيح دادن ت              -
ويروس مي تواند پردازنده كامپيوترهاي شخصي « كه مي گفت Good Timesويروس 

 .»! گرفتار كندnرا در يك حلقه دودويي بيكران با درجه پيچيدگي 

 .اصرار بر اينكه شما هشدارها را براي كاربران ديگر هم ارسال كنيد -
 
 

Hoaxاي كه  Hoaxنيست . 
اين .  انتشار يافتRush-Killer virus alert نامه اي با عنوان ٢٠٠٠در اول آوريـل سال  

 ٩١١نامـه در مـورد ويـروس هايـي هشـدار مـي داد كه مودم را در اختيار گرفته و با شماره                        
سپس در ادامه نامه از شما خواسته مي شد تا اين           . تماس مي گيرند  ) شـماره اورژانس آمريكا   (
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 كه در قسمت قبلي - Hoaxاين نامه تمام نشانه هاي يك . يدنامـه را براي ديگران هم ارسال كن      
ويروس مورد نظر .  را در خود داشت، اما وجود ويروس هم حقيقت داشت-به آنها اشاره شد 

 بـود كـه از طـريق بـه اشتراك گذاشته شده هاي سيستم عامل                BAT/911ويروسـي از نـوع      
 . مي كرد تماس برقرار٩١١ويندوز گسترش پيدا كرده و با شماره 

شما مي توانيد راهنمايي هاي ذكر     .  از پـيغام واقعي دشوار است      Hoaxتشـخيص يـك     
در انتهاي همين قسمت    »  ها مي توان انجام داد؟     Hoaxچه كارهايي را در مورد      «شده در بخش    

 .را مطالعه بفرماييد
 

  ها يك معضل هستند؟Hoax چرا
Hoaxحم و پرهزينه باشند ها مي توانند به اندازه يك ويروس واقعي مزا. 

 
 را به همه دوستان و همكاران خود ارسال         Hoaxاگـر كاربـران بخواهـند يـك هشدار          

اين كار مي تواند باعث تراكم    . كنـند، سـيلي بزرگ از نامه هاي الكترونيكي به راه خواهد افتاد            
تاثير تاثير اين كار مانند     . بـار سـرورهاي پسـت الكترونـيك شـده و آنها را از كار بياندازد               

 نيازي به نوشتن هيچ Hoax اسـت بـا ايـن تفـاوت كه فرستنده     Love Bugويـروس واقعـي   
 .برنامه كامپيوتري نداشته است

 ها واكنش نشان Hoaxتنها كاربران شخصي نيستند كه بيخود احساساتي شده و به 
يل  ها را دريافت مي كنند، اغلب اقدامات شديدي مانند تعط          Hoaxشـركت هايـي كه      . مـي دهـند   

تاثير فلج شدن چنين ارتباطاتي بسيار . كردن شبكه يا سرور پست الكترونيك انجام مي دهند
بيشـتر از تاثـير بسـياري از ويروس هاي واقعي خواهد بود و مي تواند موجب جلوگيري از                   

 .دسترسي به نامه هايي شود كه ممكن است بسيار مهم باشند

ند تا كوشش هاي در جهت مقابله با        همچنين هشدارهاي نادرست مي توانند باعث شو      
 .تهديدات ويروس هاي واقعي كمتر و كمرنگ تر شود

Hoax                    هـا مـي توانـند بطـور قـابل توجهـي پايدار بمانند، چرا كه ويروس نيستند و 
 .نرم افزار ضد ويروس شما قادر به شناسايي و ناتوان كردن آنها نخواهد بود

 
 كدام يك زودتر آمد؟

به . وجب تهديدي مانند تهديد يك ويروس واقعي شود و بالعكس مي تواند مHoaxيك 
 :مطلب زير دقت كنيد 

 بـود در صـدر اخـبار قـرار گرفت، بعضي     Hoax كـه يـك   Good Timesبعـد از آنكـه   
ويـروس نويسـان منتظر ماندند تا راز آن براي همه افشا شود، سپس يك ويروس واقعي با                  
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 را براي اينگونه    GT-Spoofاي ضد ويروس نام     نويسـندگان نرم افزاره   (همـان نـام نوشـتند       
 ).ويروس ها برگزيده اند

 
 ها مي توان انجام داد؟ Hoaxچه كارهايي را در مورد 

 هـا هـم مانـند ويروس ها يا نامه هاي زنجيره اي به قدرت گسترششان                 Hoaxوجـود   
اعد كنيد،  اگر شما بتوانيد كاربران را به شكستن زنجيره ارسال هشدارها متق          . وابسـته است  

 .باعث محدود كردن زيان ها خواهيد شد
 

 اتخاذ سياستي براي شركت در برابر هشدارهاي ويروسي
يـك راه حـل ممكـن اسـت اتخاذ سياستي براي شركت در برابر هشدارهاي ويروسي              

 :مثالي مي آوريم. باشد

هيچ يك از هشدارهاي در مورد ويروس، از هر نوعي را براي هيچ كس مگر شخص                «
مهـم نيست كه هشدار از طرف يك شركت         . ل خدمـات ضـد ويروسـي ارسـال نكنـيد          مسـؤو 

فروشـنده نـرم افـزارهاي ضد ويروس آمده باشد يا اينكه اخطاري باشد از جانب يك شركت             
تمام هشدارهاي ويروسي   . بـزرگ كامپيوتري و يا اصلا پيغامي باشد از بهترين دوست شما           

فقط وظيفه اين   . ارسال شود ) ت ضد ويروسي  نام شخص مسؤول خدما   ... (فقـط بـايد بـراي       
هر هشداري مربوط به    . فـرد اسـت كـه بـه افراد ديگر براي هشدارهاي ويروسي اخطار دهد              

 ».ويروس كه از هر منبع ديگري صادر شده باشد بايد ناديده گرفته شود

تـا وقتـي كـه كاربـران از سياست فوق پيروي كنند،  هيچگاه سيلي از نامه ها به راه                     
 .اهد افتاد و فقط كارشناس شركت در مورد تهديدات واقعي تصميم خواهد گرفتنخو

 
  هاHoaxآگاهي مداوم درباره 

 ها با مطالعه صفحه هاي مربوط به آنها در          Hoaxروش ديگـر آگاهي داشتن مداوم از        
 . مي باشدhoaxes/virusinfo/com.sophos.wwwوب سايت هاي مرتبط مانند آدرس 
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 تاريخچه مختصري از ويروس ها

 
 

 
نسخه اي نمايشي از يك بازي را طراحي كردند كه در آن،             Bell لابراتوارهاي   : ١٩٥٠

هـر يك از بازيكنان مي توانست از برنامه هايي مخرب براي حمله به كامپيوترهاي افراد ديگر                 
 .استفاده كند

تخيلي، داستاني درباره - نويسـنده داستان هاي عملي John Brunner آقـاي   :١٩٧٥
 .كرمي كامپيوتري نوشت كه در تمام شبكه ها گسترش پيدا مي كرد

 در يك Fred Cohen توسط آقاي -» ويروس كامپيوتري« براي اولين بار نام  :١٩٨٤
 . براي برنامه هاي مخرب بكار برده شد-مقاله 

را براي احقاق    Brainدر پاكسـتاني، اولين ويروس كامپيوتري با نام          دو بـرا    :١٩٨٦
 .حقوق خود بوجود آوردند

 IBMشبكه جهان گستر » (Christmas tree)درخت كريسمس «كـرم اينترنتـي   :  ١٩٨٧
 .را فلج كرد

 را US DARPAشبكه اينترنت » (Internet Worm)كرم اينترنت « كرمي با نام : ١٩٨٨
 .درنورديد

 گـرچه كامپـيوترهاي بسـيار كمي آلوده شدند، اما هراسي شديد از ويروس               : ١٩٩٢
 .جهان را فرا گرفت» (Michelangelo)ميكلانژ «

 .مهم، پديدار شد Hoax، اولين ويروس »(Good Times)اوقات خوش «:  ١٩٩٤

 .بوجود آمد Concept اولين ويروس از نوع ماكرو با نام  :١٩٩٥

 ، اوليـن ويروسـي شـد كه توانست به           Chernobyl  يـا همـان    CIH ويـروس     :١٩٩٨
 .سخت افزار كامپيوتر صدمه بزند

١٩٩٩:  Melissa               ويروسي كه خود را به كمك نامه هاي الكترونيكي پيش مي برد، در ،
 .سطح جهان گسترش پيدا كرد
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به عنوان اولين ويروسي كه فقط با مشاهده نامه الكترونيكي،           BubbleBoyهمچنيـن   
 .ا آلوده مي كرد، ظاهر شدكامپيوتر ر

 . هنوز هم موفق ترين ويروس پستي مي باشدLove Bug ويروس  :٢٠٠٠

همچنيــن در ايــن تــاريخ اوليــن ويــروس بــراي سيســتم عــامل هــاي كامپــيوترهاي 
 .كف دستي ظاهر شد، اگرچه هيچ كاربري قرباني آن نشد

» Anna Kournikova« ويروسـي كـه ادعا مي كرد تصاويري از بازيكن تنيس    :٢٠٠١
 .را در خود دارد، صدها هزار كامپيوتر را در سراسر جهان آلوده كرد

توسط دادگاهي در آمريكا  Melissa ، نويسنده ويروس David L Smith آقاي  :٢٠٠٢
 . ماه زندان محكوم شد٢٠به 

را به خاطر اعلام اينكه قصد دارد        Calgary جامعـه امنيت كامپيوتر، دانشگاه        :٢٠٠٣
 .ته ويروس نويسي را براي دانشجويان داير كند، محكوم كردتا رش
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  ويروس برتر١٠
 
 

كدامـيك از ويروس ها تابحال بيشترين موفقيت را داشته اند؟ در اين قسمت گزيده اي                
 :از ويروس هايي آورده مي شود كه توانسته اند

 به دورترين نقاط انتقال پيدا كنند،

 ه كنند،بيشترين تعداد كامپيوتر را آلود

 .و يا اينكه بيشترين طول عمر را داشته باشند
 

 Love Bug (VBS/LoveLet-A)ويروس 
اين ويروس با .  بهترين ويروس شناخته شده مي باشدLove Bugاحـتمالا ويروس  

تظاهـر خـود بـه عـنوان يك نامه عاشقانه و برانگيختن حس كنجكاوي كاربران، در ساعاتي                  
 .سترش پيدا كندتوانست در نقاط مختلف جهان گ

 ٢٠٠٠ماه مي از سال  : اولين مشاهده

 فيليپين: سرچشمه 

 نامه عاشقانه: شهرت 

 كرم اسكريپتي ويژوال بيسيك: نوع 

 در اولين آلودگي : راه اندازي ويروس

در كمال «با متن » دوستت دارم« نسخه اصلي اين ويروس نامه اي با عنوان         :تاثيرات  
را » انه از من به تو، پيوند اين نامه شده است، آن را بخوان            لطـف و مهربانـي، نامـه اي عاشق        

در . باز كردن فايل پيوندي، باعث راه اندازي ويروس خواهد شد         . بـراي كاربـران مـي فرسـتد       
 شـركت مايكروسافت نصب شده باشد، ويروس سعي خواهد          Outlookصـورتيكه بـرنامه     

 وجود Outlookدفترچه آدرس برنامه كرد تا خود را به آدرس تمام افرادي كه آدرس آنها در 
ايـن ويـروس همچنيـن مي تواند خود را در گروههاي خبري توزيع كرده،      . دارد، ارسـال كـند    

 .اطلاعات كاربران را مورد سرقت قرار دهد و فايل هاي بخصوصي را بازنويسي كند
 

 FORM ويروس
 در  -ارد   كه هنوز هم ادامه د     - به خاطر گسترش هشت ساله آن        Formنـام ويروس    

 و نسخه هاي ابتدايي     DOSدر سيسـتم عامل     .  ويـروس برتـر آورده شـده اسـت         ١٠ليسـت   
ويـندوز، ايـن ويـروس بسيار مخفي عمل كرده و به همين خاطر توانسته در ابعادي وسيع                  

 .گسترش پيدا كند

 ١٩٩١ سال :اولين مشاهده 
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 سوئيس: سرچشمه 

 ويروس سكتور بوت : نوع

  ماه١٨وز در ر : راه اندازي ويروس

هنگامي كه شما هر دكمه اي بر روي صفحه كليد را فشار دهيد، اين ويروس               : تاثيرات  
مي تواند باعث عدم فعاليت كامپيوترهاي مبتني بر سيستم         . باعث توليد يك كليك خواهد شد     

 . شودNTعامل  
 

 Kakworm (VBS/Kakworm) كرم
 . دستگاه كاربر مي شوداين كرم فقط با خواندن نامه آلوده، باعث آلوده شدن

 ١٩٩٩ سال :اولين مشاهده 

 كرم اسكريپتي ويژوال بيسيك : نوع

 در بيشـتر مـوارد آلودگـي، آلودگـي با اولين اجراي ويروس              :راه انـدازي ويـروس      
شـروع شـده كه اين نوع آلودگي بيشترين آلودگي از اين ويروس را داشته و در نوع ديگر،                   

 كردن Shut Downمي شود كه اين نوع با فعاليت جانبي ويـروس در روز اول هـر ماه فعال   
 .ويندوز همراه است

 اين كرم در پيامي كه از طريق پست الكترونيك دريافت مي شود، جاسازي              :تاثـيرات   
 بـه همراه  Outlook Express يـا  Outlookدر صـورتي كـه شـما از بـرنامه     . شـده اسـت  

Internet Explorer 5    ت كامپيوترتان به هنگام باز كردن يا  اسـتفاده مـي كنـيد، ممكـن اس
 را Outlook Expressاين ويروس تنظيمات برنامه . مشـاهده نامـه آلـوده، ويروسي شود   

چـنان تغيـير مـي دهـد كه با هر نامه فرستاده شده از طرف شما، دستورات ويروسي هم به                     
هر، ويروس   بعدارظ ٥در روز اول هر ماه، بعد از ساعت         . طـور اتوماتـيك فرسـتاده مي شوند       

 را نمايش داده و سيستم عامل ويندوز را Kagou_Anti_kro$oft says not todayپـيغام  
 .خاموش مي كند

 
 Anticmosويروس 

 شروع  ١٩٩٠در اواسط دهه    . ويروسـي بخصوص از نوع ويروس سكتور بوت است        
 . ويروس برتر قرار گرفته است١٠به گسترش كرده و به طور متناوب در ليست 

 ١٩٩٤ماه ژانويه از سال  : شاهدهاولين م

 اولين شناسايي در هنگ كنگ بوده اما عقيده بر آن است كه سرچشمه آن               :سرچشمه  
 .كشور چين مي باشد

 ويروس سكتور بوت: نوع 

 تصادفي : راه اندازي ويروس
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 سـعي در پـاك كـردن اطلاعات مربوط به درايورهاي نصب شده فلاپي و                :تاثـيرات   
 .ديسك سخت

 
 Melissa (WM97/Melissa)ويروس 

مليسـا ويروسـي از نـوع ويـروس هـاي پسـت الكترونيكـي بوده و از ظرافت هاي                    
اين ويروس اينطور وانمود مي كند كه از    . روانشـناختي براي گسترش سريع استفاده مي كند       

. طـرف فردي آشنا براي شما آمده و شامل متني است كه شما حتما مي خواهيد آن را بخوانيد                  
 . به همين سادگي ويروس مليسا سرتاسر دنيا را تنها در يك روز مي پيمايددر نتيجه

 ١٩٩٩ ماه مارس از سال :اولين مشاهده 

 ساله آمريكايي كه متني آلوده ٣١ ، برنامه نويس David L Smith آقاي :سرچشمه 
 قرار داده   (Sex)بـه ويـروس را در گـروههاي خـبري وابسته به گروههاي نامشروع جنسي                

 .بود

 Word 2000 و Word 97 ويروس ماكرو مربوط به برنامه هاي :نوع 

  در اولين اجرا:راه اندازي ويروس 

 بـا تهـيه يك نامه كه در موضوع آن، نام كاربر استفاده كننده از كامپيوتر         :تاثـيرات   
آورده شده و ارسال آن نامه به پنجاه آدرس اول از تمام كتابچه آدرس هايي كه در دسترس                  

نامه فرستاده شده شامل .  باشـند، خـود را گسـترش مي دهد   Microsoft Outlookه بـرنام 
در صورتيكه در   . فايلـي پيوندي است كه نسخه اي از متني آلوده به ويروس را در خود دارد               

 از روز   ١٠ : ٠٥مثلا ساعت   (زمـان و تـاريخ بـاز شـدن فايل، دقيقه و شماره روز يكي باشند                 
 . را به فايل اضافه خواهد كردScrabbleجع به بازي ، ويروس متني را)پنجم ماه
 

 New Zealandويروس 

، ايـن ويـروس يكي از ويروس هاي فراگير بوده           ١٩٩٠بـدون شـك در اوايـل دهـه          
 .است

 ١٩٨٠ اواخر دهه :اولين مشاهده 

  نيوزيلند:سرچشمه 

  سنگ شده:شهرت 

 ويروس سكتور بوت: نوع 

 ٨تم از طريق فلاپي راه اندازي شود، در هر           در صورتيكه سيس   :راه انـدازي ويروس     
 .مرتبه، يكبار اين ويروس فعال مي شود
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اين . را نمايش مي دهد   » كامپـيوتر شـما در حـال حاضر سنگ شده         « پـيام    :تاثـيرات   
ويـروس نسـخه اي از سـكتور بوت اصلي را در آخرين سكتور از فهرست ريشه يك ديسكت                  

 .مي تواند به ديسكت هاي با حجم بيشتر صدمه بزنداين كار .  كيلوبايتي قرار مي دهد٣٦٠
 

 Concept (WM/Concept)ويروس 
 Office كـه توانسـت تصادفا حامل مناسبي مانند نرم افزارهاي            Conceptويـروس   

اين ويروس كه اولين نوعي . شركت مايكروسافت را بدست آورد، موفقيتي ناگهاني كسب كرد
نوشته شده بود، به يكي از ويروس هاي فراگير در          ) كلان دستور (بـود كـه به صورت ماكرو        

 كنترل دستگاه را با اجراي ماكروي       Conceptويروس  .  تـبديل شـد    ١٩٩٨ تـا    ١٩٩٦سـالهاي   
AutoOpen        خـود كـه بـرنامه Word            آن را بصـورت خودكار اجرا مي كرد، بدست آورده و 

فايلي در برنامه    شدن   Save خود كه در هر بار       FileSaveAsآلودگـي را از طـريق ماكـروي         
Wordگونه هاي مختلفي از اين ويروس وجود دارد.  اجرا مي شد، انتقال مي داد. 

 ١٩٩٥ ماه آگوست از سال :اولين مشاهده 

 ويروس ماكرو: نوع 

هنگامـي كـه شـما سندي آلوده را باز مي كنيد، يك صفحه پيغام با عنوان                 : تاثـيرات   
Microsoft Wordشامل عبارت اين ويروس.  نمايان مي شود That's enough to prove 

my pointبوده اما آن را هيچگاه نمايش نمي دهد . 
 

 Chernobyl (W95/CIH-10xx) يا CIH ويروس
CIH              به .  اوليـن ويروسـي بود كه توانست به سخت افزار كامپيوتر صدمه وارد كند

قابل استفاده محـض ايـنكه ايـن ويـروس اطلاعات بايوس را بازنويسي كند، كامپيوتر ديگر       
 .نخواهد بود مگر آنكه چيپ بايوس آن تعويض شود

 ١٩٩٨ ماه ژوئن از سال :اولين مشاهده 

  از تايوانChen Ing-Hau نوشته شده توسط :سرچشمه 

 ٩٥ ويروسـي انگلـي كه بر روي كامپيوترهاي مبتني بر سيستم عامل ويندوز               :نـوع   
 .اجرا مي شود

 از ماه   ٢٦انـواع ديگر آن در روزهاي       .  آوريـل   مـاه  ٢٦ در روز    :راه انـدازي ويـروس      
 . هر ماه آزاد مي شوند٢٦ژوئن و يا روز 

بازنويسـي كـردن اطلاعـات روي بـايوس و پـس از آن اطلاعات بر روي                 : تاثـيرات   
 .ديسك سخت

 
 Parity Boot ويروس
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موفقيت آن مؤيد اين    . ايـن ويـروس بـر روي سـكتور بوت فلاپي ها گسترش مي يابد              
 فراگير  ١٩٩٠ و اوايل دهه     ١٩٨٠ كه در دهه     -كه ويروس هاي از نوع سكتور بوت        مطلب است   

 . هنوز هم مي توانند پررونق باشند-بوده اند 

.  قابل مشاهده مي باشد    ١٩٩٨نـام ايـن ويـروس در اكثر گزارش هاي مربوط به سال              
 خود را از    آلودگي فوق العاده اين ويروس مربوط به كشور آلمان مي باشد، جايي كه توانست             

 ).١٩٩٤در سال (طريق ديسكت هاي توزيع شده به همراه يك مجله منتشر كند 

 ١٩٩٣ ماه مارس از سال :اولين مشاهده 

  احتمالا كشور آلمان:سرچشمه 

  ويروس سكتور بوت:نوع 

 تصادفي : راه اندازي ويروس

  را نمـايش داده و باعث قفل شدن كامپيوتر PARITY CHECK پـيغام  :تاثـيرات  
در نتيجه، اغلب اوقات . ايـن كار تقليدي از رخداد يك خطاي واقعي حافظه مي باشد . مـي شـود   

 . دستگاه آنها وجود داردRAMكاربران تصور مي كنند كه مشكلي در حافظه 
 

 Happy99 (W32/Ska-Happy99) ويروس
اوليـن ويـروس شـناخته شـده اي بود كه توانست به سرعت خود را از طريق پست                   

 .يك گسترش دهدالكترون

 ١٩٩٩ماه ژانويه از سال  : اولين مشاهده

 ويروس نويس فرانسوي به يك گروه خبري ارسال         Spanskaتوسـط   : سرچشـمه   
 .شد

 ، ME ، NT ، 98 ،   95 ويـروس فايلـي كـه بـر روي سيستم عامل هاي ويندوز               :نـوع   
 . اجرا مي شودXP و 2000

را نمايش  »  مبارك ١٩٩٩ال  س«نمايـي از يـك آتـش بـازي و سـپس پـيام               : تاثـيرات   
 را  Windows از سيستم عامل     System در شاخه    wsock32.dllاين ويروس فايل    . مـي دهـد   

چـنان تغيـير مـي دهـد كـه بعد از هر نامه اي كه فرستاده مي شود، پيام ديگري هم كه شامل                        
 .ويروس مي باشد ارسال خواهد شد

 


