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 :در صورتي كه شما 

 يك مدير شبكه هستيد، -

 فردي هستيد كه با دوستان خود ديسك مبادله مي كند، -

 فاده مي كنيد،از شبكه هاي محل كار خود است -

 و يا فقط خواننده نامه هاي الكترونيكي هستيد، -

 !بدانيد كه اين مطلب براي شماست
 

 
 

ما حقايق را در باره ويروس هاي كامپيوتري بطور ساده 
 .و با زباني قابل فهم براي شما بيان مي كنيم
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 بخش سوم
 

 پست الكترونيك
 
 

در صـورتيكه از افـراد بخواهـيد فقـط يـك ويـروس را براي شما نام ببرند، شانس                    
 و چند ويروس ديگر بيشتر از Melissa ، Love Bug ، Sobog ، I Love You هاي ويروس

علـت آنكـه اين ويروس ها به چنين عموميتي دست يافته و در تيترهاي               . بقـيه خواهـد بـود     
خـبري جـاي گرفـته انـد آن اسـت كه آنها توانسته اند از طريق پست الكترونيك در سرتاسر                     

 .جهان انتشار پيدا كنند

 حاضر پست الكترونيك بزرگترين منشاء ويروس ها مي باشد، چرا؟در حال 

تا زماني كه ويروس ها بوسيله ديسكت انتقال پيدا مي كردند، انتشارشان بسيار كند              
شـركت هـا مـي توانستند استفاده از ديسكت ها را ممنوع كرده يا كاربران را مجبور به                   . بـود 

 .جود ويروس نمايندبررسي ديسكت ها براي حصول اطمينان از عدم و

در حال حاضر شما مي توانيد      . امـا پسـت الكترونـيك همـه چـيز را تغيير داده است             
فايل هايتان را با سرعتي بسيار بيشتر مبادله كنيد و در عوض، دستگاه شما هم براحتي يك                 

ويروس هاي معمولي اين    . كلـيك بـر روي يك آيكون و شايد هم ساده تر از آن آلوده مي شود                
 را دارنـد كـه بسـيار سـريعتر از گذشـته منتشـر شـده و انواع جديدتر ويروس هم                      امكـان 

 .مي توانند كاركرد برنامه هاي پست الكترونيك را مورد سوء استفاده خود قرار دهند
 

 آيا به صرف خواندن نامه، ويروسي مي شويم؟
ي نداشته  بعضـي از كاربران فكر مي كنند تا وقتي كه به فايل هاي پيوندي نامه ها كار                

باشـند، بـاز كردن و خواندن نامه هاي اشكالي ندارد و آنها از امنيت كافي برخوردار خواهند                  
 .در حال حاضر چنين تفكري ديگر ارزشي ندارد. بود

 
 مي توانند كاربران را در هنگامي كه        Bubbleboy و   Kakwormويروس هايي مانند    

 شبيه ساير نامه ها هستند با اين تفاوت كه          آنها. فقـط نامـه هايشان را مي خوانند آلوده كنند         
اين اسكريپت مخفي به محض باز كردن نامه يا مشاهده          . شامل يك اسكريپت مخفي مي باشند     

 به Outlook در صـورتيكه شما از برنامه  - (Preview Pan)آن در صـفحه پـيش نمـايش    
اسكريپت . د شد اجرا خواه- اسـتفاده كنيد  Internet Explorerهمـراه نسـخه منطبقـي از    
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مـورد نظـر مي تواند تنظيمات سيستم را تغيير داده و ويروس را از طريق پست الكترونيك                  
 .براي ساير كاربران ارسال كند

شـركت مايكروسافت فايل ترميمي مورد نياز براي از بين بردن اين ضعف امنيتي را               
 :نيد براي دريافت آن مي توانيد به آدرس زير مراجعه ك. منتشر كرده است

www.microsoft.com/technet/security/bulletin/ms99-032.asp 
 
 
 

  پست الكترونيكHoaxويروس هاي 
 . ها مي باشدHoaxپست الكترونيك رسانه اي محبوب براي 

Hoax       ويروس ها مي باشند كه از شما درخواست مي كنند           ها گزارش هايي دروغين از
 .را براي تمام افرادي كه مي شناسيد ارسال كنيد) گزارش ها(تا آنها 

 پسـت الكترونـيك مـي تواند مانند ويروس در شبكه ها انتشار پيدا كرده و باعث    Hoaxيـك   
ويروس نيازي  مانند Hoaxتفاوت در آنجاست كه     . ايجاد بار ترافيكي عظيمي از نامه ها شود       

براي اطلاعات  . بـه كدنويسي ندارد و گسترش آن فقط به خوش باوري كاربران بستگي دارد             
 .از بخش دوم مراجعه كنيد» ) هاHoax(ويروس هاي گول زن «بيشتر به قسمت 

 
 

 .ويروس هايي كه بطور خودكار از طريق نامه ها گسترش مي يابند
د كه خود را بصورت خودكار از طريق        امروزه اكثرا ويروس هاي موفق آنهايي هستن      

 .پست الكترونيك منتشر مي كنند
 

نوعـا كاركرد اين ويروس ها به كليك كردن كاربر بر روي فايل پيوندي نامه بستگي                
در اينصـورت اسـكريپتي اجـرا خواهـد شـد كـه با استفاده از برنامه مربوط به پست                    . دارد

 .ن پست الكترونيك ارسال خواهد كردالكترونيك، اسناد آلوده را براي ساير كاربرا

ــروس   ــثال وي ــراي م ــتابچه  Melissaب ــام ك ــنجاه آدرس اول از تم ــه پ ــيغام را ب  پ
ساير .  باشـند، ارسـال مي كند  Microsoft Outlookآدرس هايـي كـه در دسـترس بـرنامه     

 .ويروس ها خود را به تمام آدرس هاي كتابچه آدرس ارسال مي كنند
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 اسپم چيست؟

 
 

م نامـه اي ناخواسـته است كه محتواي آن اغلب تبليغ طرح هايي ارزن و سريع،                 اسـپ 
اسپم ها اكثرا   . شـغل هـاي داخـل مـنزل و وب سـايت هـاي اجاره اي و يا غير مشروع مي باشد                     

اطلاعـات بازگشـتي جعلـي در خـود داشته و شناسايي ارسال كننده آن از روي نامه بسيار            
 . فقط بايد پاك كردچنين نامه هايي را. مشكل مي باشد

 
 خطرات فايل هاي پيوندي

در حـال حاضـر بزرگتريـن خطـر امنيتي، نه نامه هاي الكترونيك بلكه الصاقات آنها                 
 .مي باشد

هر برنامه، سند يا فايل صفحه گسترده اي كه از طريق نامه دريافت مي كنيد مي تواند                 
 .تر شما را آلوده سازدشامل ويروس باشد و اجرا كردن چنين فايلي مي تواند كامپيو

متاسـفانه پـيوند بـه نامـه هـاي الكترونيكـي روشـي محـبوب براي تبادل اطلاعات                   
 ها، كارت هاي Screen Saverبسـياري از كاربـران فكـر مـي كنند گردش در بين     . مـي باشـد  

تـبريك، تصـاوير انيميشـن و يا برنامه هاي تفريحي، تفريحي بي خطر است در حاليكه چنين         
 .هم مي توانند حامل ويروس باشندفايل هايي 

 مثلا فايلي با پسوند     -حتـي يـك فايل پيوندي كه به نظر مي رسد فايلي از نوع ايمن                
.txt –          ممكن اين فايل متني در واقع يك اسكريپت        .  باشـد، مـي توانـد عاملي براي تهديد باشد

 . باشد كه از ديد پنهان شده استvbs.مخرب ويژوال بيسيك با پسوند 

 نمونـه اي از يـك بـرنامه مخرب مي باشد كه به صورت يك                VBS/Monopolyكـرم   
اين كرم وانمود مي كند كه برنامه اي تفريحي درباره          . بـرنامه تفريحـي تغيير قيافه داده است       

يك صفحه بازي به همراه تصاوير (همينگونه هم است .  ميباشـد (Bill Gates)بـيل گيـتس   
علاوه بر اينكار خود را مخفيانه براي كاربران ديگر هم      ، اما   )مايكروسـافت را نمـايش مي دهد      

ارسـال كـرده و جزيـيات سيسـتم شما را به آدرس هاي بخصوصي ارسال مي كند كه اينكار                    
 .محرمانه بودن اطلاعات حساس شما را تهديد مي كند
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 ديدزدن و جعل نامه
ه در حال گذر از ديـدزدن نامـه بـه اين معناست كه ساير كاربران بتوانند نامه شما ك    

شما براي محافظت از نامه ها و جلوگيري از         . مسـير بـراي رسيدن به مقصد است را بخوانند         
 .اينكار مي توانيد نامه هايتان را رمز كنيد

جعـل نامـه بـه معـناي فرستادن نامه با ثبت آدرسي جعلي از فرستنده يا قرار دادن         
نين نامه هايي بايد از امضاهاي ديجيتالي شما براي تشخيص چ. نامه در نامه ديگران مي باشد

 .استفاده كنيد
 

 چگونه ويروس هاي پستي را متوقف كنيم؟
 داشتن سياستي دقيق در قبال فايل هاي پيوندي نامه ها

تغيـير رفـتار خـود يا ساير كاربران ساده ترين راه براي مقابله با تهديدات نامه هاي                  
ي اگر از جانب بهترين دوستتان باشد را باز         هـيچ فـايل پيوندي حت     . الكترونيكـي مـي باشـد     

. در صورتيكه از پاك بودن چيزي مطمئن نيستيد، با آن مانند فايلي آلوده رفتار كنيد              . نكنـيد 
 فايل هاي پيوندي را قبل از اجرا        تمامشـما بايد سياست مشخصي براي شركت خود داشته و           

 .ا را تاييد كنيدتوسط نرم افزارهاي ضد ويروس بررسي كرده و صلاحيت آن ه
 

 استفاده از نرم افزارهاي ضد ويروس
از نـرم افـزار ضـد ويروس با خاصيت دسترسي فعال، هم در دروازه ورود و خروج                  

استفاده از اين تركيب مي تواند شما را در مقابل          . نامه ها و هم بر روي كامپيوتر استفاده كنيد        
 .محافظت كندويروس هايي كه از طريق نامه ها فرستاده مي شوند، 

 
 .انواع ناخواسته فايل ها را در همان دروازه ورودي بلوكه كنيد

 براي  BAT و   VBS   ، SHS   ، EXE   ، SCR   ، CHMويـروس ها اغلب از انواع فايلي        
بعيد است كه سازمان شما هميشه به فايل هايي از اين نوع كه             . انتشـار خود استفاده مي كنند     

نياز داشته باشد، بنابراين مي توانيد آنها را در همان          از خـارج سـازمان فرسـتاده مي شوند،          
 .دروازه ورود نامه ها بلوكه كنيد

 
 در دروازه ورود، فايل هاي با پسوند مضاعف را بلوكه كنيد

در بعد از   » پسوند مضاعف «بعضـي ويـروس هـا برنامه بودن خود را با استفاده از              
 .ل هايي را در دروازه ورود بلوكه كنيدچنين فاي . txt.vbs.نام خود مخفي مي كنند مانند 
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 اينترنت
 
 

اينترنت اطلاعات بسيار زيادي را بسيار سريعتر از قبل، در اختيار بسياري از مردم              
امـا بخـش ديگـر ايـن مسـاله آن اسـت كه اينترنت دسترسي كدهاي مخرب                  . قـرار مـي دهـد     

 .رده استكامپيوتري به كامپيوترهاي شركت ها و منازل را هم آسوده تر ك
 

 كليك كردن و آلوده شدن؟
 .اينترنت خطر آلودگي را افزايش داده است

انتشار . ده سـال قـبل، بيشـتر ويـروس هـا از طـريق ديسـكت ها گسترش مي يافتند                   
ويـروس بـا اين روش كند بود و به ميزان توجه كاربران به اجراي برنامه هاي جديد بستگي                   

ار مشهودي داشت، اما بعيد بودكه بتواند كاربران اگر هم ويروس تاثيرات جانبي بسي. داشت
در حـال حاضر از آنجايي كه شبكه اينترنت در مقياس بسيار            . خيلـي زيـادي را آلـوده كـند        

 .وسيعي مورد استفاده قرار مي گيرد، همه چيز تغيير يافته است

با يك كليك ماوس    . بـه اشـتراك گذاشـتن نـرم افـزار بر روي شبكه كار آساني است               
كاربران . وان برنامه اي را به يك نامه پيوند زد و باز كردن و اجراي آن هم ساده مي باشد      مي ت 

براحتـي مـي توانـند بـرنامه هـا را بـر روي صـفحات وب قرار داده و سايرين هم مي توانند                        
مي توانند از طريق ) انگلـي (براحتـي آنهـا را دريافـت كنـند، بنابرايـن ويـروس هـاي فايلـي                

 . شده رونق زيادي در شبكه ها داشته باشندDownloadبرنامه هاي 

در ايـن بيـن ويـروس هايي كه واقعا سود مي برند، ويروس هاي ماكرو هستند كه بر                   
كاربـران بـه طور متناوب اسناد يا فايل هاي صفحه           . تاثـير مـي گذارنـد     ) مـتون (روي اسـناد    

. ترونيك مبادله مي كنند   گسـترده را از اينترنـت دريافـت كرده و يا آنها را از طريق پست الك                
تمـام آنچـه كـه شما براي آلوده كردن كامپيوترتان بايد انجام دهيد آن است كه بر روي يك                    

 .فايل دريافت شده از اينترنت يا يك فايل پيوندي كليك كنيد

هنگامـي كـه از اينترنـت استفاده مي كنيد، اسناد را با برنامه اي باز كنيد كه مي تواند      
ده بگيرد، همچنين برنامه هايي كه از منبع نامطمئني دريافت شده اند را اجرا              ماكـروها را نادي   

 .نكنيد
 
 
 



 همه چيز درباره ويروسها ، كرمها و اسب هاي تروا

com.WebSecurityMgz.www                                                                       9 

 آيا به صرف ديدن وب سايت ها، ويروسي مي شويم؟
با اين  . ديـدن يك وب سايت كم خطرتر از باز كردن برنامه ها يا اسناد ناشناخته است               

رات بكار برده شده در طراحي      خطر مورد اشاره به انواع دستو     . حـال ايـن كار هم خطر دارد       
در .  شما و خود شما بستگي دارد      ISPسـايت و اقدامـات امنيتـي در نظر گرفته شده توسط             

 .بخش بعد انواع اصلي كدهايي كه شما با آنها مواجه هستيد آورده شده اند
 

 دستورات برنامه نويسي وب سايت ها

 
HTML 

اين زبان  . نوشته مي شوند  ) نزبان نشانه گذاري فرامت    (HTMLصفحات وب با زبان     
به نويسندگان وب اجازه مي دهد تا متن هايشان را قالب بندي كرده و لينك هايي به تصاوير و 

 به خودي خود حامل ويروس نمي باشد، اما         HTMLكدهاي  . يـا سـاير صـفحات ايجـاد كنند        
كرده و يا   صـفحات وب مـي توانـند شـامل كدهايي باشند كه بطور خودكار برنامه ها را اجرا                   

 .اين كار خطر اجراي يك فايل آلوده را به همراه دارد. اسناد را باز مي كنند
 

ActiveX 
ActiveX               يكـي از تكـنولوژي هـاي شـركت مايكروسافت براي توسعه دهندگان وب 

بـوده و فقـط بـر روي كامپـيوترهاي مبتنـي بـر سيسـتم عامل ويندوز مورد استفاده قرار                     
 .مي گيرد

يكس كـه بـراي ايجـاد جلـوه هاي بصري در صفحه هاي وب مورد           اپلـت هـاي اكتـيوا     
اسـتفاده قـرار مـي گـيرند، دسترسـي كامل به منابع سيستم كامپيوتر شما داشته و اين كار                    

با اين حال امضاهاي ديجيتالي كه      . مـي توانـد آنهـا را به تهديدي بالقوه براي شما تبديل كند             
ا اثبات كنند، اين قابليت را دارند كه امنيتي         مـي توانـند مجـاز و غـير تحميلـي بودن اپلتي ر             

 .محدود را تامين نمايند
 

Java 
گاهـي اوقـات افـراد بـي جهـت دربـاره ويـروس هـاي جاوا در شبكه اينترنت نگران                     

 كه براي ساخت افكت بر روي       -ايـن امر به خاطر آن است كه آنها اپلت هاي جاوا             . مـي شـوند   
 را با برنامه ها و اسكريپت هاي جاوا اشتباه          -يرد  صـفحه هـاي وب مـورد اسـتفاده قرار مي گ           

 .مي گيرند

Applet        آنها توسط مرورگر در يك محيط امن كه با نام          .  هـا عمومـا ايمـن مي باشند
sandbox)    حتي اگر وجود يك رخنه امنيتي      . شـناخته مـي شود، اجرا مي شوند       ) جعـبه شـن
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اپلت ها  . براحتي انتشار پيدا كند   باعـث گريـز اپلتـي شـود باز هم يك اپلت مخرب نمي تواند                
 بـه كامپـيوتر كاربـران جـريان دارنـد و نه از كامپيوتر يك كاربر به            سـرور معمـولا از يـك      

بـراي امتحان اين مساله مي توانيد از دوستانتان بخواهيد كه از يك             (كامپـيوتر كاربـر ديگـر       
لت را هم براي آنها صـفحه وب كـه داراي اپلـت جاوا مي باشد ديدن كنند، سپس يك كپي از اپ       

علاوه بر مطالب فوق بايد به اين مساله اشاره كرد كه اپلت ها به غير از حافظه                 ). ارسال كنيد 
Cacheمربوط به وب، در جايي از ديسك سخت ذخيره نمي شوند . 

در صـورتيكه بـا اپلتـي آسـيب آور مواجه شديد كه بسيار شبيه به اسب تروا عمل                   
اه خود حداقل يك برنامه مخرب داريد كه خود را براي شما موجه             مـي كرد، بدانيد كه در دستگ      
 .و قانوني جلوه داده است

Application            هاي جاوا بطور واضح برنامه هايي هستند كه در زبان Java  نوشته 
همانند تمام برنامه هاي ديگر آنها هم مي توانند حامل ويروس باشند، بنابراين شما              . مي شوند 

 .اطي كه با برنامه هاي ديگر رفتار مي كنيد با اين برنامه ها هم رفتار كنيدبايد با همان احتي

Script             جـاوا اسـكريپتي اسـت كـه در داخـل دستورات HTML بكار رفته شده در 
مانـند تمـام اسـكريپتهاي ديگـر، اسكريپتهاي جاوا هم           . صـفحات وب گـنجانده شـده اسـت        

شما مي توانيد براي محافظت از .  كنندمـي توانـند بطـور خودكار دستورات خطرناكي را اجرا         
در انتهاي همين بخش » امنيت در شبكه « به قسمت (خود اسكريپتهاي فعال را غير فعال كنيد 

 .).مراجعه كنيد
 

 (VBS : Visual Basic Script)اسكريپتهاي ويژوال بيسيك 

اسـكريپتهاي ويـژوال بيسـيك بسـته به مرورگر مورد استفاده مي توانند به محض                
براي اجراي آنها نيازي به انجام كاري از سوي شما          . مشـاهده شـدن صـفحه اي اجـرا شـوند          

ايـن نـوع از اسـكريپت هـا توسـط بعضـي از انواع كرمهاي پست الكترونيك مانند                   . نيسـت 
Kakworm   و Bubbleboy                 مـورد اسـتفاده قـرار گرفته اند، اما مي توانند به همان خوبي و  

 . اجرا شوندفقط با ديدن صفحه هاي وب هم
 

 و اينترنت» در پشتي«اسب هاي ترواي 
بــرنامه اي اســت كــه امكــان در اختــيار گرفتــن كنــترل  » در پشــتي«اســب تــرواي 

 .كامپيوترهاي كاربران از طريق اينترنت را براي افرادي فراهم مي كند
 

هـم خود را به عنوان      » در پشـتي  «همانـند اسـب هـاي تـرواي ديگـر، اسـب تـرواي               
معمولا بر  (هنگامي كه اين برنامه اجرا مي شود        . وجـه و دلخواه وانمود مي كند      نـرم افـزاري م    

خود را به ليست برنامه هاي ) 98 و 95روي سيسـتم هاي مبتني بر سيستم عامل هاي ويندوز         
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Startup        بعـد از اجـرا، ايـن اسب تروا بر فعاليت ها و اطلاعات              .  كامپـيوتر اضـافه مـي كـند
 شدن on lineبه هنگام . ماني كه ارتباطي بـا اينترنت برقرار شودكامپيوتر نظارت دارد تا ز

كامپـيوتر، شـخص فرسـتنده اسـب تـروا مي تواند از نرم افزارهاي دستگاه خود براي باز و                    
بسته كردن برنامه هاي كامپيوتر آلوده، تغيير دادن فايل ها و يا حتي در اختيار گرفتن چاپگر                 

» در پشتي « در بيـن بهتريـن اسـب هـاي تـرواي             BackOrifice و   Sub7. آن اسـتفاده كـند    
 .شناخته شده قرار دارند

 
 آيا كوكي ها خطرناك هستند؟

با اين  . كوكـي ها بطور مستقيم تهديدي براي كامپيوتر شما يا اطلاعات آن نمي باشند             
 :حال آنها مي توانند محرمانه بودن اطلاعات شما را تهديد كنند چرا كه 

 بـه خـود را قادر مي سازد تا جزييات كارهاي شما را به               كوكـي، وب سـايت مـربوط      
در صورتيكه شما دوست داريد     . خاطر بسپارد و سايت را در جريان مشاهدات شما قرار دهد          

تا ناشناس باشيد، بايد تنظيمات امنيتي مرورگرتان را در جهت غير فعال كردن كوكيها ميزان  
 .كنيد

 
 حمله ها به سوي وب سرورها

. ان شخصي كامپيوترها در معرض خطر بر روي شبكه اينترنت نمي باشند  تنها كاربر 
 را مورد هدف    - كه باعث موجوديت وب سايت ها مي شوند          -بعضـي از هكـرها وب سـرورها         

 .قرار داده اند
 

شـكلي معمولـي از حملـه به اين صورت است كه درخواست هاي بسيار زيادي را به                  
بر اثر پردازش آنها سرعت سرور افت پيدا كرده و يا           وب سـرور مورد نظر ارسال مي كنند تا          

هنگامي كه اين اتفاق رخ دهد، كاربران اصلي سايت كه توسط           . ايـنكه بطـور كل از كار بيفتد       
 .سايت ميزباني مي شدند ديگر به وب سايت هاي آن سرور دسترسي نخواهند داشت

 CGI (Common Gateway Interface)از نقـاط ضـعف ديگـر، اسـكريپت هـاي      
ايـن اسـكريپت هـا براي اجرا و مديريت موتورهاي جستجو، دريافت اطلاعات از               . مـي باشـند   

هكرها مي توانند از    . فـرم هـا و كارهايـي مانـند ايـن بـر روي وب سـرورها اجـرا مـي شـوند                      
 كه برنامه ريزي ضعيغي داشته اند براي در اختيار گرفتن كنترل            CGIاسكريپت هايي از نوع     

 .ه كننديك سرور استفاد
 

 امنيت در شبكه
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در صـورتيكه مي خواهيد بصورتي امن از شبكه اينترنت استفاده كنيد، بايد كارهاي              
 .زير را انجام دهيد

 
 داشتن شبكه اي جداگانه براي كامپيوترهاي مرتبط با اينترنت

شبكه هاي جداگانه اي را براي كامپيوترهاي متصل به شبكه اينترنت و كامپيوترهايي 
اين كار باعث كاهش خطر انتشار ويروس هاي        . بكه متصـل نيسـتند، تهـيه كنـيد        كـه بـه ش ـ    

 .فايل هاي آلوده دريافتي از اينترنت توسط كاربران، بر روي شبكه اصلي شما مي شود
 

 مسيرياب ها) يا(استفاده از فايروال ها و
 .فايروال فقط اجازه داخل شدن اطلاعات مجاز به سازمان شما را صادر مي كند

يرياب هـم مسـير بسـته هاي اطلاعاتي دريافت شده از شبكه اينترنت را كنترل                مس ـ
 .مي كند

 
 تنظيم پيكربندي مرورگر وب براي بدست آوردن امنيت لازم

را غير فعال كرده و يا اينكه تنظيمات را ... اپلـت هـاي جـاوا و اكتـيوايكس، كوكيها و         
براي مثال در   . ما هم باخبر شويد   طـوري انجـام دهـيد كـه به هنگام اجراي چنين كدهايي، ش             

 از بخــش Custom Level شــركت مايكروســافت، قســمت Internet Explorerبــرنامه 
Security مربوط به گزينه Internet Option از منوي Tools را انتخاب كرده و تنظيمات 

 .امنيتي مورد نظر را انجام دهيد
 


