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 :در صورتي كه شما 

 يك مدير شبكه هستيد، -

 فردي هستيد كه با دوستان خود ديسك مبادله مي كند، -

  استفاده مي كنيد،از شبكه هاي محل كار خود -

 و يا فقط خواننده نامه هاي الكترونيكي هستيد، -

 !بدانيد كه اين مطلب براي شماست
 

 
 

ما حقايق را در باره ويروس هاي كامپيوتري بطور ساده 
 .و با زباني قابل فهم براي شما بيان مي كنيم
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 فهرست مطالب
 

 
  تاريخچه مختصري از ويروس ها-

  ويروس برتر١٠ -
 

 مبخش سو
  پست الكترونيك-

  آيا به صرف خواندن نامه، ويروسي مي شويم؟-

 ويـروس هايـي كه بطور خودكار از طريق نامه ها            -
 گسترش مي يابند

  خطرات فايل هاي پيوندي-

  چگونه ويروس هاي پستي را متوقف كنيم؟-

  اينترنت-

  كليك كردن و آلوده شدن؟-

 آيــا بــه صــرف ديــدن وب ســايت هــا، ويروســي  -
 شويم؟مي 

  دستورات برنامه نويسي وب سايت ها-

 و اينترنت» در پشتي« اسب هاي ترواي -

  آيا كوكي ها خطرناك هستند؟-

  حمله ها به سوي وب سرورها-

  امنيت در شبكه-
 

 بخش چهارم
   تلفن هاي موبايل و كامپيوترهاي كف دستي-

   آيا ويروس هاي موبايل هم وجود دارند؟-

 ويروس ها و WAP  تلفن هاي -

 WAP  خطرات آتي براي -

   سيستم عامل هاي كامپيوترهاي كف دستي-

   ويروس ها براي يخچال ها؟-

(Mobile)  چگونگي محافظت از ابزارهاي متحرك -

   ده مرحله براي ايجاد امنيت در كار با كامپيوتر-

   لينك هاي مفيد-

 
 بخش اول

  چرا ويرو س ها مهم هستند؟-

  هاي تروا و كرم ها ويروس ها، اسب-

  تعريفي ساده از ويروس، اسب تروا، كرم-

  ويروس چيست؟-     

 ويــروس چگونــه بــر روي كامپــيوتر تاثــير -     
 مي گذارد؟

  اسب هاي تروا-     

  كرم ها-     

  ويروس ها چه كارهايي مي توانند انجام دهند؟-

 خطـر مـربوط بـه ويـروس هـا در چـه جاهايي               -
 وجود دارد؟

 لوگيري كردن از ويروس ها ج-

  ويروس هاي سكتور بوت-

  ويروس هاي انگلي-

 )كلان دستور( ويروس هاي ماكرو -
 

 بخش دوم
  نرم افزار ضد ويروس-

  پويشگرها-     

     - Checksummerها  

 (Heuristic) نرم افزارهاي كاشف -     

  هزينه هاي پنهاني ويروس ها-

 د؟ ويروس نويسان چه كساني هستن-

  آيا نوشتن ويروس هميشه نادرست است؟-

 ) هاHoax( ويروس هاي گول زن -

- Hoaxها چيستند؟  

  ها يك معضل هستند؟Hoax چرا -

 هـا مـي توان      Hoax چـه كارهايـي را در مـورد          -
 انجام داد؟
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 بخش چهارم

 
 

 تلفن هاي موبايل و كامپيوترهاي كف دستي
به كامپيوترهاي شما   )  گستر وب است   مـنظور شبكه جهان   (در دهـه گذشـته، جهـان        

به اين  . شما انجام خواهد شد   ) موبايل(آورده شـد و اين دهه همين كار براي تلفن هاي همراه             
ترتيب شما به كمك نسل هاي جديد تلفن هاي همراه همواره قادر خواهيد بود تا به سايت ها و                   

يشرفت است، دستيابي خدمـات اينترنتـي و همچنيـن فـن آوري روز كـه به سرعت در حال پ           
 آسانتر شده است،    - حتي به صورت متحرك      -اما همانطور كه انتقال اطلاعات      . داشته باشيد 

 .اين امكان هم وجود دارد كه خطرات امنيتي جديدي هم بروز كند
 

 آيا ويروس هاي موبايل هم وجود دارند؟
 ها،  Hoaxو  در زمانـي كـه مقالـه مزبور نگارش مي شد، عليرغم  شايعات رسانه اي                 

 . ويروسي كه بتواند تلفن هاي موبايل را آلوده كند وجود نداشت
 

براي . ويروس هايي وجود داشته اند كه پيغام هايي را براي تلفن ها ارسال مي كرده اند               
 كـه خود را از طريق پست الكترونيك گسترش مي دهد، از مودم              VBS/Time-Aمـثال، كـرم     

به شماره هاي منتخبي از تلفن هاي همراه استفاده         ) SMS(بـراي فرسـتادن پـيام هـاي متني          
 هـم قـادر بـود متن هايي را به دستگاه هاي فكس و    Love Bugويـروس معـروف   . مـي كـند  

با همه اينها، اين ويروس ها نمي توانستند تلفن هاي همراه را            . تلفـن هـاي همـراه ارسـال كـند         
 .آلوده كرده يا به آنها صدمه اي وارد كنند

ور كه تلفن هاي همراه مدام در حال پيشرفت هستند، بقيه چيزها هم تغيير              امـا همانط  
 !مي كنند

 
 اندازند؟ آيا ابزارهاي همراه، اطلاعات را به خطر مي

به عنوان مكاني براي نگهداشتن اطلاعات از امنيت كافي         ) مـتحرك (ابـزارهاي همـراه     
 :برخوردار نيستند چرا كه ) به اندازه كامپيوترها(

 .ت براحتي مفقود شده يا مورد سرقت واقع شوندممكن اس -

 .قطع شدن انرژي منبع تغذيه آنها مي تواند باعث از دست رفتن اطلاعات شود -

 .در آنها اطلاعات داراي پشتيبان نيستند -
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به همان اندازه كه ابزارهاي همراه پيچيده تر مي شوند مي توانند در مقابل ويروس ها                
 .وندو يا هكرها هم آسيب پذيرتر ش

 
  و ويروس هاWAPتلفن هاي 

تكنولوژي جديدي كه در اين زمينه بيشترين صحبت ها در مورد آن صورت مي گيرد،               
 . استWAP(Wireless Application Protocol)تكنولوژي 
 

 اطلاعــات و خدمــات اينترنتــي را بــراي تلفــن هــاي همــراه و       WAPسيســتم 
ه مدلي شبيه به مدل ارتباطات وب قرار        اين سيستم بر پاي   . خدمـات دهـندگان فـراهم مـي كند        

گرفـته و در آن مرورگـر تلفـن شـما فقط دستورات منتشر شده توسط يك سرور مركزي را        
 .اجرا خواهد كردكه در اينصورت تواناييهاي ويروس ها بسيار كاهش خواهد يافت

ويـروس مـي تواند خود سرور را آلوده كند، اما بازهم از شانس كمي براي گسترش                 
 :و يا آلوده كردن كاربران برخوردار خواهد بود چرا كه خود 

 جايـي براي آنكه يك ويروس بتواند خود را كپي كند يا             WAPاولا در يـك سيسـتم       
 WAPبرخلاف كامپيوترها، تلفن هاي     . بـتواند در آنجا به زندگي خود ادامه  دهد وجود ندارد           

 كرده و هيچ    Download نياز خود را     اين تلفن ها كدهاي مورد    . بـرنامه ها را ذخيره نمي كنند      
 . مرورگرCacheنسخه اي از آنها را نگهداري نمي كنند مگر به صورت موقت در حافظه 

ثانـيا ويـروس ايـن امكان را هم ندارد كه از كاربري به كاربر ديگر سرايت كند، زيرا                   
 .هيچ ارتباطي بين تلفن هاي مشتريان وجود ندارد

 
مي تواند باعث توزيع لينك هايي به سايت هاي مخرب          » ويروس«در نظـريه هـا، يـك        

WAP             شـده و يـا ايـنكه كاربـران را بـراي اسـتفاده از برنامه هاي آسيب آور فريب دهد، اما 
ايـنكار هـم مسـتلزم آن اسـت كه ويروس كدهاي اجرايي سرور را براي اتصال به تلفن هاي                    

WAPدر اختيار داشته باشد . 
 

 واژه نامه
WAP (Wireless Application Protocol)  

  پروتكل نقل و انتقال برنامه هاي بيسيم
WML (Wireless Markup Language)  

 ) يا همان زبان نشانه گذاري فرامتنHTMLمانند (زبان نشانه گذاري بيسيم 

WML Script: زباني برنامه نويسي شبيه به جاوا اسكريپت  

Cards:  صفحه هاي طراحي شده با WML 
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Deck :  مجموعـه اي از صفحات مرتبط با هم گويند كه يك مرورگر    بـه WAP بدون  
 . هاي اضافه، مي تواند به همه آنها دسترسي داشته باشدDownloadنياز به 

 
 WAPخطرات آتي براي 

 پـروتكل مـورد اسـتفاده براي نقل و انتقال           - HTTP نسـخه اي از      WAPسيسـتم   
ده كه مي تواند مندرجاتي بسيار پيچيده تر از          را مورد استفاده قرار دا     -صـفحات فرامتن وب     

 . پردازش مي شود را نقل و انتقال كندWAPآنچه كه در حال حاضر توسط مرورگرهاي 

 مانند  - كنند   Downloadممكن است نسل هاي آينده مرورگرها بتوانند فايل هايي را           
 . كه شامل ويروس هاي نوع ماكرو باشند-اسناد 

 
، در آينده اي نزديك سرورها قادر خواهند بود تا خود،           WAPبـنابر عملكرد سيستم     

همانطور كه با اين تكنولوژي مي توان كاربران را         . اطلاعاتـي را به تلفن هاي همراه وارد كنند        
و يا نامه هاي جديدشان باخبر كرد، ) مانند برآيندهاي مالي يا نتايج ورزشي(از اطلاعات روز 

يـن قادر خواهد بود تا اطلاعاتي را بدون نياز به هيچ            همچن» )اطلاعـات (فشـار   «تكـنولوژي   
 . ذخيره كندCacheاقدامي از جانب شما بر روي حافظه 

 .كدهاي مخرب مي توانند با در اختيار گرفتن اين سيستم باعث گسترش خود شوند

 كه خود   WAPبراي نمونه سايت هاي مخرب      . مشكلات بالقوه ديگري نيز وجود دارد     
 ـ      ات دهندگانـي مفيد معرفي مي كنند، مي توانند باعث از كار افتادن مرورگر              را بـه عـنوان خدم

 .كاربر و يا پر شدن حافظه شوند
 

 واژه نامه
XML (eXtensible Markup Language):    زبـان نشـانه گذاري قابل توسعه كه 
 .براي استفاده در شبكه جهان گستر وب توصيه مي شود

WTLS (Wireless Transport Layer Security):     ،امنيـت لايـه انـتقال بيسيم 
 .متد رمزنگاري كه در شبكه تلفن هاي همراه مورد استفاده قرار مي گيرد

 
 سيستم عامل هاي كامپيوترهاي كف دستي

 با احتمالي زياد،    (PDA)كامپـيوترهاي كـف دسـتي و دسـتياران شخصي ديجيتال            
 .يار نزديك خواهند شدباعث خلق فرصت هاي جديدي براي ويروس ها در آينده اي بس

 
 ها از سيستم عامل هايي كه مخصوص        PDA و   (Palmtop)كامپـيوترهاي كف دستي     

 و  EPOC   ، PalmOS مانند   -آنهـا نوشته شده و يا براي كار با آنها تغيير مقياس يافته اند               
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PocketPC)       و سـابقا ويـندوزCE (-    چنين سيستم هايي در نهايت قادر      .  اسـتفاده مي كنند
 بـود تا نسخه هايي از برنامه هاي رايج كامپيوترهاي روميزي را مورد استفاده قرار          خواهـند 

ايـن كـار باعـث خواهـد شد تا آنها هم همانند كامپيوترهاي روميزي در برابر كدهاي                  . دهـند 
 همـواره ويروس هايي وجود داشته اند كه         ٢٠٠١از اوايـل سـال      . مخـرب آسـيب پذيـر شـوند       
 .ده كرده اندسيستم هاي كف دستي را آلو

همچنيـن كامپيوترهاي كف دستي براي هماهنگ كردن اطلاعات خود با كامپيوترهاي            
، مرتبا در حال    ...)اطلاعاتـي مانـند اطلاعات دفترچه هاي آدرس يا تاريخ قرارها يا             (رومـيزي   

هماهنگ سازي اطلاعات به اين شكل، به ويروس ها اجازه          . تمـاس با منزل يا محل كار هستند       
 .د تا به سادگي منتشر شوندمي دهن

 
كامپيوترهاي : هـنوز هـيچكس نمـي دانـد كـه در آينده كدام يك موفق تر خواهد بود                   

مـتحرك يـا تلفـن هاي همراه هوشمند، اما هر اتفاقي هم كه رخ دهد، خطرات امنيتي، همگام با                 
 .پيشرفت ارتباطات كامپيوترهاي متحرك، افزايش خواهند يافت

 
 واژه نامه

EPOC: يستم عاملي براي كامپيوترهاي كف دستي س 

PDA:  نوعي كامپيوتر كف دستي( دستيار شخصي ديجيتال( 

PalmOS : سيستم عاملي براي كامپيوترهاي كف دستي 

PocketPC:            بعد ( سيسـتم عامل شركت مايكروسافت براي كامپيوترهاي كف دستي
 )CEاز سيستم عامل ويندوز 

UPNP (Universal Plug and Play) :  ،ــي  سيســتم نصــب و اســتفاده عموم
 سيستمي از مايكروسافت براي فعال كردن ارتباطات بين كامپيوترهاي متحرك و ساير ابزار

 
 ويروس ها براي يخچال ها؟

ابـزارهاي گونـاگون بسياري در حال حاضر از طريق رابط هاي مادون قرمز يا امواج                
كه اين كار خطرات ) ارتباط هستنددر (راديويـي كـم قـدرت بـا يكديگر به صحبت مي پردازند         

 .امنيتي جديدي را پديد مي آورد

 استانداردي براي برقراري ارتباطات اطلاعاتي به       (Bluetooth)تكـنولوژي بلوتوث    
.  مي باشد  – متر   ١٠ در حدود    –كمـك امـواج راديويـي كـم قـدرت در فاصله هاي بسيار كوتاه                

و حتـي لوازم خانگي مانند ضبط هاي        كامپـيوترها، تلفـن هـاي همـراه، دسـتگاه هـاي فكـس               
تصويري و يا يخچال ها مي توانند از تكنولوژي بلوتوث براي پي بردن به اينكه چه وسايلي                 
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در نزديكيشـان چـه خدماتـي را ارائـه مي كنند، استفاده كرده و ارتباطات ناپيدايي را با آنها                    
 .برقرار كنند

د استفاده قرار دهند، بوجود     نـرم افزازهايـي كـه بتوانـند سيسـتم بلوتـوث را مـور              
 بـه ابزارها اين امكان را مي دهد كه بتوانند  Sun's Jiniبـراي نمونـه تكـنولوژي    . آمـده انـد  

ارتـباط هـا را شـكل داده، بـه طور خودكار كدهاي جاوا را مبادله كرده و كنترل راه دوري از                      
ربر غيرمجاز يا كدي خطري كه در اينجا وجود دارد آن است كه يك كا         . سرويس ها فراهم كنند   

مخـرب بـتواند بـا سـوء اسـتفاده از سيستم بلوتوث براي مختل كردن كار سرويس ها اقدام                 
 .كنند

منابع  از   كدهاي امن  طـوري طراحـي شـده اند كه تضمين دهند فقط             Jiniبلوتـوث و    
با توجه به اين اقدامات بعيد به       .  مي توانند دستورات حساس را رد و بدل كنند         شـناخته شده  

ظر مي رسد كه ويروسي شيوع پيدا كند، اما اگر ويروسي بتواند سيستم هاي امنيتي را دور                 ن
 .بزند، قدرت كمي براي متوقف كردن آن وجود خواهد داشت

 
 واژه نامه

3G (Third generation): نسل سوم، فن آوري ابزارهاي متحرك  

Bluetooth : ارتباطات اطلاعاتي با امواج راديويي كوتاه برد 

Jini: فن آوري تبادل كدهاي جاوا بين ابزارها  

MExE (Mobile station application Execution Environment):  جانشين 
 كردن كدهاي جاوا در تلفن ها را براي فراهم كنندگان           download كـه امكـان      WAPاحتمالـي   

 .خدمات ايجاد مي كند
 

 (Mobile)چگونگي محافظت از ابزارهاي متحرك 
 و ابزارهاي متحرك، اقدامات امنيتي هم بايد در حد مطلوبي           PDAمل فن آوري    بـا تكا  

مهمترين اين موارد، جايي است كه شما در آنجا از اقدامات ضد ويروسي . نگـاه داشـته شوند    
 .استفاده مي كنيد

 
 پويش در دروازه نقل و انتقال اطلاعات يا در زمان انتقال آنها

ن راه محافظت از ابزارهاي متحرك، بررسي كردن        در آيـنده اي نـزديك، شـايد بهتري        
براي نمونه در تلفن هاي همراه دروازه       . اطلاعـات بـه هـنگام دريافـت يا ارسال آنها مي باشد            

WAPشايد مكاني مناسب براي نصب ضد ويروس ها باشد . 

تمـام ارتـباطات به صورت غير رمز از اين دروازه عبور مي كنند، بنابراين اين مكان                 
 .ند فرصت ايده آلي را براي انجام پويش هاي ضد ويروسي فراهم كندمي توا
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در كامپيوترهاي كف دستي، شما مي توانيد در زمان هماهنگ سازي اطلاعات بين اين              
در اين  . كامپـيوترها و كامپـيوترهاي سـنتي از اعمـال محافظتي ضد ويروسي استفاده كنيد              

كامپيوترهاي كف دستي، كامپيوترهاي سنتي موارد، براي جلوگيري از كمبود قدرت يا حافظه 
 .مي توانند قسمت عمده اي از اجراي نرم افزار ضدويروس را بر عهده بگيرند

 
 پويش ويروس در ابزارهاي متحرك

از آنجايي كه ابزارهاي متحرك هر چه بيش از پيش به هم متصل مي شوند، نظم دادن 
راه حل اين مشكل قرار دادن      . ش خواهد شد  انتقال اطلاعات در يك نقطه مركزي مشكل تر از پي         

 البته در صورتيكه آنها از حافظه و        -نـرم افـزار ضـد ويروسـي بـر روي هر يك خواهد بود                
 .قدرت پردازش كافي برخوردار باشند
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 ده مرحله براي ايجاد امنيت در مقابله با

 ويروسها و كرمها
 
 
 

دامات ساده بسيار زيادي وجود     غـير از اسـتفاده از نـرم افـزارهاي ضد ويروسي، اق            
دارند كه شما مي توانيد از آنها براي كمك به محافظت از خود و شركتتان در مقابل ويروس ها         

 .استفاده كنيد

آورده » كار بدون مشكل با كامپيوتر    «در ايـن قسمت، ده مورد از برترين موارد براي           
 .شده است
 

 روش هاي ايجاد امنيت در كار با كامپيوتر
 . استفاده نكنيدxls. و doc.ز اسناد در قالب هاي  ا-١

 و در RTF(Rich Text Format) را بـا فرمت  Wordفـايل هـاي خـود در بـرنامه     
فرمت هاي ذكر .  ذخيره كنيدCSV(Comma Separated Values) با فرمت Excelبـرنامه  

ترش شــده از بــرنامه نويســي ماكــرو پشــتيباني نمــي كنــند، در نتــيجه مــي توانــند از گســ
ويـروس هـاي ماكـرو كـه بـه مراتـب از عمومـي تريـن تهديـدات ويروسي به شمار مي آيند                        

 با  xls. يا   doc.به افراد ديگر هم بگوييد كه فايل هايشان را به جاي فرمت هاي              . جلوگيري كنند 
 . براي شما تهيه كنندcsv. يا rtf.فرمت هاي 

هاي ماكرو از عمل    بـا ايـن حـال بـاز هـم مواظـب باشـيد، چـرا كـه بعضي ويروس                     
FileSaveAs RTF     جلوگـيري كـرده، فـايل را باقالـب .doc ذخيره كرده اما از پسوند .rtf 

براي بدست آوردن امنيتي مطلق مي توانيد از فايل هاي فقط متني            . بـراي آن استفاده مي كنند     
(text)استفاده كنيد . 

 
 . برنامه ها يا اسناد غير درخواستي را اجرا نكنيد-٢

چيزي مطمئن نيستيد، آن را ويروسي      ) عـاري بودن از ويروس    (ز پـاك بـودن      اگـر ا  
بـه افـراد مشـغول در سازمانتان سفارش كنيد تا برنامه ها يا اسناد غير مجاز                 . فـرض كنـيد   

 ها و فايل هاي طنز هم شامل آنها مي شوند Screen Saverكه ) بدون منبع معتبر يا مشكوك(
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شي را پياده كنيد كه طبق آن قبل از استفاده از هر برنامه اي،              رو. را از اينترنت دريافت نكنند    
 . براي آن صادر شده و پاك بودن آن بررسي شودITمجوزي توسط يك مدير 

 
 . تمام اخطارهاي دريافتي را فقط براي فرد مورد تاييد ارسال كنيد-٣

Hoax            بران به كار .  ها، خود به اندازه ويروس ها از مشكلات بزرگ محسوب مي شوند
بگوييد كه هشدارهاي ويروسي را به هيچ يك از دوستان، هم دانشگاهيان و يا هر فرد ديگري 

سياستي براي شركت خود اتخاذ كنيد بطوري كه تمام         . كـه آدرسـش را دارنـد، ارسال نكنند        
 .هشدارها براي شخص يا قسمت مشخصي از شركت ارسال شود

 
 .عف را بلوكه كنيد در دروازه ورود، فايل هاي با پسوند مضا-٤

بعد از  » پسوند مضاعف «بعضـي ويـروس هـا بـرنامه بـودن خـود را با استفاده از                 
 .چنين فايل هايي را در دروازه ورود بلوكه كنيد . txt.vbs.نامشان مي پوشانند مانند 

ــراي مــثال شــايد فايلهايــي مانــند       يــا Love-Letter-For-You.TXT.VBSب
AnnaKournikova.JPG.VBS  ين نظر يك فايل متني يا تصويري بي ضرر به نظر            در اول

شما بايد هر فايلي با پسوند      . برسـند، در حالـيكه هـر دو از ويـروس هاي معروف مي باشند              
 .مضاعف را در دروازه پست الكترونيك بلوكه كنيد

 
 . انواع ناخواسته فايل ها را در دروازه پست الكترونيك بلوكه كنيد-٥

 و VBS (Visual Basic Script)هـا از فـايل هاي با نوع   امـروزه بسـياري از فـايل    
SHS (Windows scrap object)بعيد به نظر مي رسد .  براي انتشار خود استفاده مي كنند

كه سازمان شما به دريافت چنين انواعي از فايل ها نياز داشته باشد، بنابراين آنها را در همان 
 .دروازه پست الكترونيك بلوكه كنيد

 
 .رتيب درايوهاي بوت را براي كامپيوترتان تغيير دهيد ت-٦

بسـياري از كامپـيوترها با اينكه حتما از ديسك سخت بوت مي شوند، اما تنظيمشان                
طـوري است كه ابتدا سعي مي كنند فايل هاي سيستمي را از فلاپي بخوانند و در صورت عدم                

در شركتتان بايد تنظيمات     ITمسؤول مربوط به امور     . موفقيت به ديسك سخت رجوع كنند     
CMOS                    را طـوري تغيـير دهـد كـه كامپيوتر به طور پيش فرض ابتدا از ديسك سخت بوت 

در ايـن صـورت حتـي اگـر ديسـكت آلـوده اي در درايـو كامپيوتر جا مانده باشد، در              . شـود 
 .راه اندازي بعدي كامپيوتر، آن را از طريق سكتور بوت خود آلوده نخواهد كرد

كـه نـياز بـه بـوت كردن كامپيوتر از فلاپي داشته باشيد،  مي توانيد                 در هـر زمانـي      
 .تنظيمات را به حالت قبل بازگردانيد
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 .قرار دهيد» قفل نوشتن« قبل از اينكه ديسكتي را به كاربري دهيد، آن را در حالت -٧

 .يك فلاپي كه در مقابل نوشتن اطلاعات قفل شده باشد، آلوده نخواهد شد
 
 .اي امنيتي شركت هاي نرم افزاري را پيگيري كنيد اطلاعيه ه-٨

 را براي   (Patch)گـوش بـه زنـگ اخـبارهاي امنيتـي باشـيد و فـايل هاي اصلاحيه                  
 .محافظت در مقابل تهديدات ويروس هاي جديد دريافت كنيد

 .را مطالعه كنيد» لينك هاي مفيد« براي اطلاعات بيشتر قسمت 
 
 .ده ويروس عضو شويد در يكي از سرويس هاي هشدار دهن-٩

يـك سرويس اعلام خطر مي تواند شما را از به وجود آمدن ويروس هاي جديد باخبر                 
كرده و شناسه هاي ويروسي را به شما ارائه كند بطوري كه نرم افزار ضد ويروس شما قادر                  

 .به شناسايي آنها شود

ــه آدرس        ــيد بـ ــي توانـ ــا مـ ــرويس هـ ــن سـ ــي از ايـ ــويت در يكـ ــراي عضـ بـ
notifications/virusinfo/com.sophos.wwwمراجعه كنيد . 

 
 . مرتبا از تمام برنامه ها و اطلاعاتتان پشتيبان تهيه كنيد-١٠

در صـورتي كـه توسط ويروسي آلوده شويد، قادر خواهيد بود تا تمام برنامه ها و                 
 . را بازگردانيداطلاعات از دست رفته
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 لينك هاي مفيد
 .براي بدست آوردن اطلاعات بيشتر مي توانيد به آدرس هاي زير مراجعه كنيد

 
 اطلاعاتي راجع به ويروس ها

www.sophos.com/virusinfo/analyses 
 

  هاHoaxويروس هاي ترساننده و 
www.sophos.com/virusinfo/hoaxes 
www.vmyths.com 

 
 دكار در مورد ويروس هاي جديداطلاع رساني خو

www.sophos.com/virusinfo/notifications 
 

 اطلاعيه هاي امنيتي مايكروسافت
www.microsoft.com/security 

 
 مركز امنيتي نت اسكيپ

www.netscape.com/security 
 

 اطلاعات امنيتي جاوا
www.java.sun.com/security 

 
 WildListسازمان 

www.wildList.org 
 
 طلاعيه هاي مربوط به ويروسا

www.virusbtn.com 
 

 


