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 سّزا احوذٗاى حولات تواٗش بِ الگَرٗتن ّإ رهش دًبالِ إ 2

 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 طزح كلٖ

 هؼزفٖ حولٔ تواٗش بِ الگَرٗتن ّإ رهش دًبالِ إ•

 اًَاع تواٗشگزّا•

  Shannonالگَرٗتن رهش دًبالِ إ •

 Shannonحولٔ پ٘طٌْادٕ بِ الگَرٗتن رهش •

 ًت٘جِ گ٘زٕ•
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 سّزا احوذٗاى حولات تواٗش بِ الگَرٗتن ّإ رهش دًبالِ إ 3

 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 حولات تواٗش بِ الگَرٗتن ّإ رهش دًبالِ إ

 بزرسٖ خَاظ آهارٕ دًبالٔ كل٘ذ اجزائٖ•

 .تواٗش دًبالِ كل٘ذ اس ٗك دًبالٔ كاهلاً تصادفٖ: ّذف•

 :، ٗك تواٗشگز ساختِ هٖ ضَدCدر حولٔ تواٗش بِ هَلذ دًبالِ كل٘ذ •

 طَل كافٖ اس دًبالٔ كل٘ذ: ٍرٍدٕ تواٗشگز1.

 :خزٍجٖ تواٗشگز2.
 تَل٘ذ ضذُ است C؛ دًبالِ تَسط هَلذ رهش

 دًبالِ تصادفٖ بِ ًظز هٖ رسذ  ؛تصادفٖ
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 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 تواٗشگزّإ رهشّإ دًبالِ إ

 اًَاع تواٗشگزّا

 بزرسٖ خَاظ آهارٕ دًبالِ كل٘ذ، صزف ًظز اس هَلذ: تواٗشگزّإ ػام1.

قضاٍت در خصَظ رهش ٗا تصادفٖ بَدى دًبالِ  : تواٗشگزّإ ٍٗضُ رهش2.

 .Cبزاساط ساختار هَلذ 

 فاس ًوًَِ بزدار1ٕ.

 فاس تصو٘ن گ٘ز2ٕ.

 تابغ ًوًَِ بزدارٕ خطٖ حولات تواٗش خطٖ
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 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 :فاس ًوًَِ بزدارٕ خط1ٖ.

 بِ               ًوًَِ ً٘اس دارد: فاس تصو٘ن گ٘زٕ آهار2ٕ.

 حولات تواٗش خطٖ ٗك بؼذٕ
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 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 Shannonالگَرٗتن رهش دًبالِ إ 

اس خاًَادٓ ( MACبِ ّوزاُ كاربزد هَلذ )دًبالِ إ ّوشهاى ٗك الگَرٗتن رهش •

 SOBERرهشّإ دًبالِ إ 

   QUALCOMM Australiaٍ دٗگزاى اس هَسسِ  Hawkes ،Roseطزاحاى •

هٌتْا ) eSTREAMاس پزٍصٓ ( ًزم افشارٕ) 1هؼ٘ارّإ طزاحٖ بزاساط پزٍفاٗل •

  Symmetric Cryptography 2007، ارائِ ضذُ در (بؼذ اس فزاخَاًٖ

 NFSR  ٍNLFب٘ت ٍ هبتٌٖ بز  256طَل كل٘ذ حذاكثز •
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 سّزا احوذٗاى حولات تواٗش بِ الگَرٗتن ّإ رهش دًبالِ إ 7

 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

<<< 1 

Konst 

f1 

f2 

zt  

 Shannon (NFSR) ساختار الگَرٗتن رهش 
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 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

<<< 1 

Konst 

f1 

f2 

zt  

 Shannon (NFSR)ساختار الگَرٗتن رهش 
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 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

<<< 1 

Konst 

f1 

f2 

vt  

 Shannon (NLF)ساختار الگَرٗتن رهش 
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 سّزا احوذٗاى حولات تواٗش بِ الگَرٗتن ّإ رهش دًبالِ إ 10

 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 f1  ٍf2تَابغ 

1

2

( ) ( ( ,5,7),19,22)

( ) ( ( ,7,22),5,19)

f x g g x

f x g g x





( , , ) ( )g x a b x x a x b    
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 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

   Shannonتحل٘ل الگَرٗتن رهش 

ّ٘چ حولٔ تواٗشٕ با پ٘چ٘ذگٖ دادُ كوتز اس      ٍ : ادػإ طزاحاى
 پ٘چ٘ذگٖ هحاسباتٖ كوتز اس       ٍجَد ًذاضتِ باضذ

 Zahra Ahmadian, Javad Mohajeri, Mahmoud Salmasizadeh, Risto. M. Hakala, Kaisa 

Nyberg, A practical distinguisher for the Shannon cipher, Elsevier Journal of 

Systems and Software Volume 83 Issue 4, April, 2010  
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 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 حولٔ تواٗش پ٘طٌْادٕ

 حولٔ تواٗش خطٖ ٗك بؼذٕ•

 :هزاحل ساخت تواٗشگز•

 .    f1    ٍf2ٗافتي تقزٗب ّإ خطٖ هٌاسب بزإ دٍ تابغ غ٘زخطٖ 1.

  NLFاستفادُ اس اٗي تقزٗب ّا بزإ رس٘ذى بِ ٗك ب٘اى خطٖ احتوالاتٖ اس  2.
 ٍNFSR  . 

تزك٘ب دٍ تقزٗب فَق در سهاى ّإ هٌاسب، بِ ًحَٕ كِ هتغ٘زّإ داخلٖ 3.
الگَرٗتن حذف ضذُ ٍ بِ ٗك رابطٔ خطٖ، صزفاً بزحسب كلوات دًبالِ كل٘ذ 

  .اجزاٖٗ هٌتْٖ ضَد
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 سّزا احوذٗاى حولات تواٗش بِ الگَرٗتن ّإ رهش دًبالِ إ 13

 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

   f1   ٍf2بزرسٖ تَابغ غ٘زخطٖ . 1

   f1   ٍf2ام تَابغ  iبْتزٗي تقزٗب ّإ ٗافتِ ضذُ بزإ ب٘ت •
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 سّزا احوذٗاى حولات تواٗش بِ الگَرٗتن ّإ رهش دًبالِ إ 14

 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 NLFتقزٗب خطٖ . 1. 2
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 سّزا احوذٗاى حولات تواٗش بِ الگَرٗتن ّإ رهش دًبالِ إ 15

 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 NFSRتقزٗب خطٖ . 2. 2
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 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 ساخت تواٗشگز. 3
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 بزرسٖ ٍابستگٖ در تقزٗب ّا
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 بزرسٖ ٍابستگٖ در تقزٗب ّا

 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى
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 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 ساخت تواٗشگز. 3

   Shannonتواٗشگز خطٖ پ٘طٌْادٕ بزإ الگَرٗتن رهش 

 

 

 

 :  تؼذاد ًوًَِ ّإ هَرد ً٘اس بزإ حولِ
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 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 كاّص پ٘چ٘ذگٖ دادُ ٍ هحاسبات حولِ

 :كاّص پ٘چ٘ذگٖ دادُ•

 ,vt+15ًؤًَ هستقل، بِ اسإ                  اس كلوات دًبالِ كل٘ذ  32تَل٘ذ 1.

vt+12, vt+11, vt-1, vt+1, vt+14 . 

 :تؼذاد كلوات دًبالِ كل٘ذ هَرد ً٘اس2.

 :كاّص پ٘چ٘ذگٖ هحاسباتٖ•

ب٘تٖ بزإ هحاسبٔ ّوشهاى   1ب٘تٖ بِ جإ ػولگز  xor 32استفادُ اس ػولگز 1.
 ًوًَِ 32ّز 
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 سّزا احوذٗاى حولات تواٗش بِ الگَرٗتن ّإ رهش دًبالِ إ 21

 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 ًتاٗج ضبِ٘ ساسٕ 

 دًبالِ ضبِ تصادفٖ 100دًبالِ كل٘ذ ٍ  100ضبِ٘ ساسٕ بزإ •

12.192 
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 ضاخِ داًطجَٖٗ اًجوي رهش اٗزاى

 ًت٘جِ گ٘زٕ ٍ پ٘طٌْاد بزإ كارّإ آٌٗذُ

   Shannonٗك هخاطزٓ جذٕ بزإ اهٌ٘ت حولٔ تواٗش جذٗذ، •

 (باسٗابٖ كل٘ذ، حالت اٍلِ٘) احتوال ٍجَد حولات قَٕ تز •

 :تلاش بزإ بْبَد الگَرٗتن در ػ٘ي حفظ هشاٗإ آى •

.1S-boxّإ هٌاسب 

 هطابِ  S-boxافشاٗص تؼذادٕ 2.

 ّا  S-boxبذٍى تغ٘٘ز ( NFSR  ٍNLFهبتٌٖ بز )تغ٘٘ز ساختار الگَرٗتن 3.
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