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IĈÉ¾~ºþ¯ Ĉzwĉ¾ĊÆù IwÒ¤év yÆ³¾z ôĊîÊ£ IøĊÅ Ĉz Ów{£½v 
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· Ĉĉv½j ÷¿½ ćwă Ăî{É$Tactical Networks# 
¹ûv¿wz¾Å ĈùwÚý ¡v¾zw¸ù 
¹½wí¹Ā· ćwă¹¾{ý ÿ ¡wĊöúÝ 
· ¾òÆ³ ćwă Ăî{É$Sensor Networks# 

¹ Ĉýj ¡wÝĒÕv ć½ÿj Üú« ćv¾z ¾òÆ³ ¡vÿ¹v ¿v ćv ĂÝĀú¬ù$real-time #  û¹¾í ½wí¹Ā· ½ĀÚþù Ăz
ā¾ù¿ÿ½ ówúÝv 

¹vĀă ¢ĊÞÑÿ ĈþĊz ÈĊ~ ćv¾z ½wĊÅ ĈÅwþÉvĀă ćwă ø¤ÆĊÅ 
· Ă{é¾¤ù¾Ċá ćwă Äĉÿ¾Å$Emergency Services# 

¹ĈýwÅ½ ìúí ÿ ¹vºùv ¡wĊöúÝ 
¹ôĊÅ ÿ ĂõÀõ¿ ÷wòþă ½¹ ĈýwÅ½¹ºù ½wĊÅ ćwă ø¤ÆĊÅ 
· ć½w¬£ ćwă ÔĊ´ù$Commercial Environments# 

¹ ½wĊÅ ĈîĊýÿ¾¤îõv ¡½w¬£$ûwù¿ ¾ă ½¹ w¬í ¾ă ¿v ĈîĊýÿ¾¤îõv óĀÍÿ wĉ ¢·v¹¾~# 

http://sbisc.sharif.edu/


ûv¾ĉv Àù½ üú¬ýv ĈĉĀ¬Êýv¹ Ă·wÉ 

wă¹¾z½wí 

12:44 PM Ĉzwĉ¾ĊÆù ćwă ôî£ÿ¾~ ¢Ċþùv 

6 

· ć½v¹v ÿ Ĉòýw· ćwă Ăî{É$Home and Enterprise Networking# 
¹øĊÅ Ĉz Ĉö´ù Ăî{É 
¹Ĉz ĈÎ¸É Ăî{É øĊÅ 
· ĈÉ¿Āùj ćwă¹¾z½wí$Educational Applications# 

¹ć¿w¬ù Ã½¹ ćwă ÃĒí 
¹ć¿w¬ù Äýv¾æþí ćwă çw£v 
· Ĉù¾ñ¾Å$Entertainment# 

¹ā¾z½wíºþ¯ ćwă ć¿wz 
¹Ĉòýw· ćwă ¡wzÿ½ 
· ûwîù ¿v āwñj ćwă Äĉÿ¾Å$Location-Aware Services# 

¹ ĈýwÅ½ ÛĒÕv ćwă Äĉÿ¾Å$Ĉ£¾åwÆù ÿ Ĉ£wâĊö{£# 
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· Ăî{É ówúÝv ²Ċ´Í ÷w¬ýv ćv¾z ÷¿đ Ó¾É ¢Ċþùv 
¹ È¸~$Broadcast# 
¹ Ĉýv½Āö«$Forwarding# 
¹ Ĉzwĉ¾ĊÆù$Routing# 

ė ¾ĊÆù äÊí$Route Discovery# 
ė ¾ĊÆù ć½vºĄòý$Route Maintenance# 
· wă ā¾ñ ½w¤å½ Ăz Ăî{É ¹¾îöúÝ ºĉºÉ Ĉò¤Æzvÿ 
·Ăî{É ówúÝv ÷w¬ýv ćv¾z Ăî{É ćwă ā¾ñ Ăz ôùwí ¹wú¤Ýv ¹Ā«ÿ ÷ºÝ 
· ĈúĊÅ ćwă Ăî{É ćwă ôî£ÿ¾~ û¹Ā{ý ĀòzvĀ« 
 $Ăî{É ćÁĀõĀ~Ā£ øĉv¹ ¾ĊĊâ£ ôĊõ¹ Ăz# 
· ćwă Ăî{É wz ĂÆĉwêù ½¹ Ĉ£v¾zw¸ù ÿ Ĉ£w{Åw´ù ûvĀ£ ¢ĉ¹ÿº´ù

ĈúĊÅ 
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·ºĊöí ¢ĉ¾ĉºù ćv¾z ºú¤Þù Àí¾ù Ăz ¿wĊý 
¹¾òĉºîĉ Ăz wă ā¾ñ ¢ĉĀă ¿v¾³v 
¹¹Ā«Āù ¡Ēú³ ¿v ć¾ĊñĀö« 
¹ ĈăvĀ·¹Ā· wz Ăözwêù$Selfishness #Ĉăÿ¾ñ½wí ªĉÿ¾£ ÿ 

·wă ā¾ñ ²Ċ´Íwý ½w¤å½ ÌĊ¸Ê£ 
¹¢ĉ¾¨ív èÖþù ÃwÅv ¾z 
¹ ĈýÿwÞ£ ¢Ċþùv ćwă óºù$Cooperative Security# 
·Ăî{É ²Ċ´Í ¹¾îöúÝ ¡wùÿÀöù 

¹¡wĊöúÝ ½¹ āºþþí ¢í¾É ćwă ā¾ñ ÔÅĀ£ ówúÝv üùv ÿ ²Ċ´Í ÷w¬ýv 
¹wă ā¾ñ üĊz ówúÝv ĂýwæÎþù øĊĄÆ£ 
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· ówÞå ¡Ēú³$Active# 
¹ ½w¤å½ºz ā¾ñ ÔÅĀ£ ćÁ¾ýv ĂþĉÀă ¢·v¹¾~$malicious #ºĉºĄ£ ćv¾«v ćv¾z 
¹ãºă  5 øă ¿v Ăî{É Ĉò¤ÆÆñ ÿ ÜÖé &¾òĉ¹ ćwă ā¾ñ Ăz ûºýwÅ½ ½¾Ñ 
¹ ÷wĊ~ ¾ĊĊâ£$modification# 
¹ ā¾ñ ¢ĉĀă ôÞ«$impersonation# 
¹ ÷wĊ~ ôÞ«$fabrication# 

· ówÞå¾Ċá ¡Ēú³$Passive# 
¹ āvĀ·¹Ā· ā¾ñ Ûwþ¤ùv$selfish #ćÁ¾ýv ā¾Ċ·» ºÎé Ăz ć½wîúă ¿v 
¹ãºă 5 Ăî{É ¹¾îöúÝ Èăwí &Ăî{É øĊÆê£ 
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· Äĉÿ¾Å ½wîýv ¡Ēú³$Denial of Service# 
¹Ĉzwĉ¾ĊÆù ü¤ÆÆñ ¡Ēú³ 

ėø«wĄù ÔÅĀ£ Ôöá ¾ĊÆù ½¹ ā¹v¹ ²Ċ´Í Ă¤Æz ¢ĉvºă 

¹Üzwþù ã¾Îù ¡Ēú³ 
ėwă ā¾ñ ĂÚåw³ wĉ IĈ£w{Åw´ù ûvĀ£ Iówýwí ºýwz ćwþĄ~ ówâÉv ćv¾z ā¹v¹ èĉ½À£ 

· Ăõw°ăwĊÅ Ăöú³$Black-hole# 
¹ üĊáÿ½¹ ½w{·v ½wÊ¤ýv$¾ĊÆù üĉ¾¤ăw£Āí #ø«wĄù ÔÅĀ£ 
¹¹Ā· ã¾Õ Ăz Ăî{É ìĊåv¾£ x¼« 
¹ ìĊåv¾£ ü¤¸ĉ½ ½ÿ¹$wă Ă¤Æz Ăúă# 
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· ć¾¤Æíw· Ăõw¯ Ăöú³$Grey-hole# 
¹ üĊáÿ½¹ ½w{·v ½wÊ¤ýv$¾ĊÆù üĉ¾¤ăw£Āí #ø«wĄù ÔÅĀ£ 
¹¹Ā· ã¾Õ Ăz Ăî{É ìĊåv¾£ x¼« 
¹ ā¹v¹ ìĊåv¾£ ü¤¸ĉ½ ½ÿ¹$ā¹v¹ ćwă Ă¤Æz wĄþ£# 
¹¾ĊÆù ćwêz ćv¾z Ĉzwĉ¾ĊÆù ćwă Ă¤Æz Ĉýv½Āö« 
· ÏĀÝĒz ãv¾´ýv Ăöú³$Gratuitous Detour# 

¹Ĉzwĉ¾ĊÆù ¡wÝĒÕv Ăz ć¿w¬ù ćwă ā¾ñ û¹ÿÀåv 
¹¾ĊÆù û¹v¹ ûwÊý ¾£ºþöz w¤¬Ċ¤ý 
· Üĉ¾Å Ăöú³$Rushing# 

¹Ăî{É ¾Åv¾Å ½¹ ¾ĊÆù ¢ÅvĀ·½¹ ¢Å½¹wý ½w{·v Üĉ¾Å È¸~ 
¹wă ā¾ñ ÔÅĀ£ ½v¾î£ ¢öÝ Ăz ²Ċ´Í ¢ÅvĀ·½¹ ûºÉ Ă¤¸ĉ½ ½ÿ¹ w¤¬Ċ¤ý 
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·Ăýv¾ăwù Ăöú³ ìĉ ûvĀþÝ Ăz Ĉù¾í Ăýđ Ăöú³ 
¹ ôýĀ£ ìĉ ¹w¬ĉv$ ć¿w¬ù ĈÍĀÎ· Ów{£½vVPN #  ówÞå ø«wĄù ÿ¹ ÔÅĀ£ 
¹wă ÷wĊ~ ¢í¾³ ć¹wÝ ûwĉ¾« û¹¾í āw£Āí ówÎ£v 
¹½ÿw¬ù¾Ċá ā¾ñ ÿ¹ ĂöÍwå û¹v¹ ûwÊý ìĉ¹Àý 
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· ĈÅ¾¤Å¹$Availability# 
· Ĉòýwù¾´ù$Confidentiality# 
· ¢õwÍv ¿v¾³v$Authentication# 
· Ĉò¯½w îĉ$Integrity# 
· ĈÅ¾¤Å¹ ó¾¤þí$Access Control# 
· ć¾ĉ¼~wý½wîýv$Non-repudiation# 
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·ºĉº« ćwă ā¾ñ ¢{§ ćv¾z ćÀí¾ù ÷ÿÀõ 
· ºþ¯ wĉ ìĉ äĉ¾Þ£CA $Certificate Authority# 

¹ ā¾ñ ¾ă ĂùwþĊăvĀñ$ 6 ćwÒùv ÿ ĈùĀúÝ ºĊöí ÿ Ã½¹jCA# 
¹CA Ô· ûÿ½¹ ć$ĈÊ·¾¯ Ĉò¤Æzvÿ# 
¹ üùv Ów{£½v ¹Ā«ÿ$¹ĀþÉ ûÿºz # üĊzCA Ĉæ¸ù ºĊöí ó¹w{£ ćv¾z ¹½vÿ ā¿w£ ā¾ñ ÿ 
¹ćwăºĊöí ¢ÆĊõ ó¹w{£ ćv¾z ówÞå Ăöú³ ¿v üùv Ów{£½v ¹Ā«ÿ 
 øõwÅ ćwă ā¾ñ 
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·Ô{£¾ù ćwă ā¾ñ Ĉ·¾z ¾{¤Þù ĈùĀúÝ ćwăºĊöí ¢ÆĊõ ü¤Év¹ 
· ºĊöí ¢ĉ¾ĉºù ćv¾z ćÀí¾ù ÷ÿÀõ$CAÔ· ûÿ¾z ć# 
· ôî£ÿ¾~ ÃwÅv ¾z ë¾¤Êù Ĉæ¸ù ćwăºĊöí Üĉ¿Ā£PGP 
·K¢ÆĊéwz ûwþ°úă ĈöÞ« ćwăºĊöí ówÖzv ôîÊù 
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