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   ¢Å¾Ąå 

 

oøĊÅ Ĉz ĈĉwÒ¤év ćwă Ăî{É 

oĈĉwÒ¤év øĊÅ Ĉz ćwă Ăî{É ½¹ ¢Ċþùv ÿ Ĉzwĉ¾ĊÆù 

oć½w¤å½ºz wz Ăözwêù ÿ ĈĉwÅwþÉ ½wîăv½  ôî£ÿ¾~ ½¹GTAMR 

o ¹¾{ăv½ERTFT 

o ¿wÅ ĂĊ{ÉGTNS 

o  ć¿wÅ ĂĊ{É ªĉw¤ý 

o  wă¹wĄþÊĊ~ ÿ ć¾Ċñ Ă¬Ċ¤ý 

Ad Hoc Network Security 

http://sbisc.sharif.edu/


ûv¾ĉv Àù½ üú¬ýv ĈĉĀ¬Êýv¹ Ă·wÉ 
3  

ĈĉwÒ¤év øĊÅ Ĉz ćwă Ăî{É 

×ĈĉĀĉ¹v½ ÛwÞÉ ô·v¹ ćwă ā¾ñ wz wĄþ£ ā¾ñ ¾ă Ów{£½v 

×ĈýwĊù ćwă ā¾ñ ìúí wz wă Ă¤Æz ówÅ½v 

×ćÀí¾ù ā½v¹v Ăz ¿wĊý ÷ºÝ 

×wă ā¾ñ ë¾´£ ć¹v¿j 

×Ăî{É ćÁĀõĀ~Ā£ Üĉ¾Å ¾ĊĊâ£ 

×ā¾ñ ÿ¹ ¾ă üĊz ¹ºÞ¤ù ćwă ā¾ñ ¹Ā«ÿ 

×¹ÿº´ù ºýwz ćwþĄ~ ÿ ûvĀ£ 

×ówýwí ô·vº£ ÿ Iā¾ĊÆùºþ¯ ½wÊ¤ýv IäĊÞÒ£ Ăz Ă«Ā£ wz Ĉzwĉ¾ĊÆù ćwĄöî£ÿ¾~ 
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½wĊÅ ĈĉwÒ¤év ćwă Ăî{É 

oćÁĀõĀ~Ā£ øtv¹ ¾ĊĊâ£ ôĊõ¹ Ăz wă ìþĊõ ûwþĊúÕv ¢Ċözwé ¹Ā{ý 

owă ā¾ñ ½w¤å½ Ăz Ăî{É ¹¾îöúÝ ºĉºÉ Ĉò¤Æzvÿ 

owă ā¾ñ ¢ĉ¾ĉºù ÿ ó¾¤þí ¢Ą« ¢zw§ Àí¾ù ìĉ ¹Ā«ÿ ÷ºÝ 

o  Ăî{É ówúÝv ²Ċ´Í ÷w¬ýv ćv¾z ÷¿đ Ó¾É ¢Ċþùv 

oĂî{É ²Ċ´Í ¹¾îöúÝ ¡wùÿÀöù 

o¡wĊöúÝ ½¹ āºþþí ¢í¾É ćwă ā¾ñ ÔÅĀ£ ówúÝv üùv ÿ ²Ċ´Í ÷w¬ýv 

owă ā¾ñ üĊz ówúÝv ĂýwæÎþù øĊĄÆ£ 
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ĈĉwÒ¤év øĊÅ Ĉz ćwă Ăî{É ½¹ Ĉzwĉ¾ĊÆù 

×Ĉzwĉ¾ĊÆù ćwă ôî£ÿ¾~ 

o¾ĊÆù äÊí ¿wå 

o¡wÝĒÕv ówÅ½v 

 

Source 

Destination 
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 ĈĉwÒ¤év øĊÅ Ĉz ćwă Ăî{É ½¹ Ĉzwĉ¾ĊÆù 

¾ĊÆù äÊí Ăö³¾ù 

 

 

Destination 

Source 
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  ĈĉwÒ¤év ćwă Ăî{É ćÿ½ ¾z ¡Ēú³ ÛvĀýv 

 

o ówÞå ¡Ēú³$Active# 
Ê¹¿v¹¾ z v½ ûj ćÁ¾ýv ĂþĉÀă ºĉwz Ç¹Ā· ºĉºĄ£ ćv¾«v ćv¾z ½w¤å½ºz ā¾ñ) 

Ê¹ĀÊĊù āºĊùwý Èĉºývºz wĉ x¾¸ù ā¾ñ ćv ā¾ñ üĊþ¯$ )malicious# 

 
o ówÞå¾Ċá ¡Ēú³$Passive# 

ÊºþîĊù Ûwþ¤ùv ć½wîúă ¿v ćÁ¾ýv ā¾Ċ·» ºÎé Ăz ½w¤å½ºz ā¾ñ) 

Ê¹ĀÊĊù āºĊùwý āvĀ·¹Ā· ā¾ñ ćv ā¾ñ üĊþ¯$ )selfish# 
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ĈĉwÒ¤év ćwă Ăî{É ćÿ½ ¾z ¡Ēú³ ÛvĀýv 

o ¡Ēú³Denial of Service (DoS) 

ÊĈzwĉ¾ĊÆù ü¤ÆÆñ ¡Ēú³ 
Ëø«wĄù ÔÅĀ£ Ôöá ¾ĊÆù ½¹ ā¹v¹ ²Ċ´Í Ă¤Æz ¢ĉvºă 

ÊÜzwþù ã¾Îù ¡Ēú³ 
Ëwă ā¾ñ ĂÚåw³ wĉ IĈ£w{Åw´ù ûvĀ£ Iówýwí ºýwz ćwþĄ~ ówâÉv ćv¾z ā¹v¹ èĉ½À£ 

o ûwĊâÕ Ăöú³(flooding)   

ÊÜzwþù ã¾Îù 

Ê ówÅ½vRREQ  ôî£ÿ¾~ ½¹AODV ĈùĀăĀù ā¾ñ Ăz 
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ĈĉwÒ¤év ćwă Ăî{É ćÿ½ ¾z ¡Ēú³ ÛvĀýv 

É Ăõw°ăwĊÅ Ăöú³$Black-hole# 

Ê¢Å½¹wý ¡wÝĒÕv ½wÊ¤ýv$¾ĊÆù üĉ¾¤ăw£Āí #ø«wĄù ÔÅĀ£ 

Ê¹Ā· ã¾Õ Ăz Ăî{É ìĊåv¾£ x¼« 

Ê ìĊåv¾£ ü¤¸ĉ½ ½ÿ¹$wă Ă¤Æz Ăúă# 

 

É Ĉù¾í Ăýđ Ăöú³$Wormhole #Ăýv¾ăwù Ăöú³ ìĉ ûvĀþÝ Ăz 
Ê ôýĀ£ ìĉ ¹w¬ĉv$ ć¿w¬ù ĈÍĀÎ· Ów{£½vVPN # ówÞå ø«wĄù ÿ¹ ÔÅĀ£ 
ÊwĄùwĊ~ ¢í¾³ ć¹wÝ ûwĉ¾« û¹¾í āw£Āí ówÎ£v 
Ê ½ÿw¬ù¾Ċá ā¾ñ ÿ¹ û¹¾í ĂĉwÆúă 
Ê¾ĊÆù äÊí ôî£ÿ¾~ ¿v ć¾ĊñĀö« 
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ĈĉwÒ¤év ćwă Ăî{É ćÿ½ ¾z ¡Ēú³ ÛvĀýv 

 
× Ĉù¾í Ăýđ Ăöú³$Wormhole  # 

 

S 

D 

A1 
A2 
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 Ĉö´ù Ĉýwz āºĉ¹ èĉ¾Õ ¿v ĈăvĀ·¹Ā· ÌĊ¸Ê£5 

×ºă¹ Ĉù ÇĀñ ówýwí Ăz Ă¤Æz ówÅ½v ¿v Ä~ ā¾ñ ¾ă5 
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üùv ôî£ÿ¾~ Ĉ³v¾Õ5 

oówýwí Ĉýwz āºĉ¹ Ăĉw~ ¾z ćwă Çÿ½ ówîÉv5 
V ¢Åv û¹v¹ ÇĀñ ÃwÅv ¾z wĄýj ½¹ ĈăvĀ·¹Ā· ÌĊ¸Ê£ ÷ÀĊýwîù Ăí Ĉĉwă ôî£ÿ¾~ ¾¨ívMAC  ÿ

PHY ºýv āºÉ Ă¤å¾ñ ¾Úý ½¹ óv āºĉv) 

V¹ĀÉ ¡v¿w¬ù āw{¤Év Ăz ÷¹wÎ£ wĉ ÿ ĈîĉÀĊå ówýwí ćwÖ· ôĊõ¹ Ăz ćv ā¾ñ ¢Åv üîúù Ă¬Ċ¤ý ½¹) 

V wă ü¤ýj ¢Åv üîúùOmnidirectional ºþÉw{ý) 

V ÿ ºþí øĊÚþ£ Ëw· ¢Ą« ìĉ ½¹ v½ ĈõwÅ½v ûvĀ£ Ów{£½v ÜÖé ºÎé Ăz ¢Åv üîúù ā¾ñ ìĉ Ĉ¤³
¹Āz ºăvĀ¸ý ĈăvĀ·¹Ā· ÌĊ¸Ê£ Ăz ½¹wé Ĉö{é Ç¾~ yĊ£¾£ üĉºz) 

V wă ìþĊõ ¢Åv üîúù Ăå¾Õ ÿ¹ºþÉw{ý) 

Ê ÿ¹ Ăí ćv Ăöú³ ówúÝv ûwîùv Çÿ½ üĉv ½¹$ºþ¯ wĉ # wĉ ÿ Ów{£½v ÜÖé ºÎé Ăz ¾æý
 ôí ćÁ¾ýv ā¾Ċ·»Ĉýw{£  ¹½v¹ ¹Ā«ÿ ºþĉwúþĊù 
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ówýwí Ăz û¹v¹ ÇĀñ ówîÉv 

oā¹Ā{ý āvĀ·¹Ā· wÞévÿ Ăí ćv ā¾ñ ¡v¿w¬ù ÿ ówýwí ½¹ ÷¹wÎ£ ûwîùv 
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 Ăöú³Ĉýw{£  ā¾ñ ºþ¯5 

oÓw{£½v ÜÖé ºÎé Ăz ā¾ñ ºþ¯ ć½wîúă Ăöú³5 
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